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1. WPROWADZENIE

Podrecznik ten bedzie Ci pomocny w uzyskaniu umiejetnosci niezbednych do pracy
w zawodzie technika informatyka. Podrgcznik obejmuje zagadnienia dotyczace jednostki
modutowej zajmujacej si¢ administrowaniem systemem operacyjnym Windows opartym na
technologii NT.
W podreczniku zamieszczono:
- wykaz literatury, z jakiej mozesz korzysta¢ podczas nauki,
- wykaz umiejetnosci, jakie powiniene$s mie¢ przed przystapieniem do nauki w wybranym
przez Ciebie zawodzie,
- wykaz umiejgtnosci, jakie uksztattujesz podczas pracy z tym podrecznikiem,
— material nauczania,
- zestawy pytan kontrolnych,
- ¢wiczenia, ktore maja na celu wyksztatcenie Twoich umiejgtnosci praktycznych,
- sprawdzian postgpow.
Material nauczania obejmuje zagadnienia dotyczace pracy w $rodowisku sieciowym,
zarzadzania systemem, tworzenia kont uzytkownikow, udostgpniania plikéw 1 folderow,
bezpieczenstwa systemu.
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2. WYMAGANIA WSTEPNE

Przystgpujac do realizacji tej jednostki modutowej powiniene$ umiec:

- poszukiwa¢ informacje w roznych zrodtach,

- selekcjonowac, porzadkowac i przechowywac¢ informacje,

- dokumentowac¢, notowac i selekcjonowac informacje,

- postugiwaé si¢ podstawowymi pojeciami z zakresu dokumentacji technicznej, a takze
bezpieczenstwa i higieny pracy.
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3. CELE KSZTALCENIA

W wyniku realizacji tej jednostki modutowej powiniene$ umie¢:

— zaplanowac i utworzy¢ konta uzytkownikow,

— skonfigurowac profile 1 polisy uzytkownikéw,

— zaplanowac¢ skrypty logowania dla uzytkownikow,

— zaplanowac i1 utworzy¢ grupy lokalne i globalne,

— zaplanowa¢ wykorzystanie grup wbudowanych,

— zastosowac programy do zarzadzania kontami uzytkownikéw,

— zastosowal programy do zarzadzania kontrolerami domeny i hierarchiczna struktura
Active Directory,

— zaplanowa¢ udostgpnianie folderow,

— zaplanowac 1 przypisa¢ uprawnienia NTFS,

— zastosowac programy do zarzadzania uprawnieniami,

— zainstalowa¢ drukarki lokalne i sieciowe,

— zastosowac programy do inspekcji zasobdw i zdarzen,

— zaplanowa¢ archiwizacje i odtwarzanie danych z tasmy,

— zainstalowac system Windows, w tym workstation i1 serwer,

— skonfigurowa¢ Windows dla osiagnigcia zadanej efektywnosci,

— zainstalowa¢ wybrane urzadzenia i programy w Windows,

— skonfigurowac system Windows do wspotpracy z innymi systemami operacyjnymi,

— zastosowac rejestry do konfiguracji Windows,

— zastosowac skrypty do automatyzacji pracy w srodowisku Windows,

— zastosowac przepisy bezpieczenstwa i higieny pracy.

~Projekt wspoitfinansowany ze srodkéw Europejskiego Funduszu Spotecznego”

5



4. MATERIAL NAUCZANIA
4.1. Windows NT

4.1.1. Material nauczania

Windows NT to rodzina 32- i 64-bitowych systemow operacyjnych firmy Microsoft,
przeznaczonych do zastosowan profesjonalnych.

System Windows z technologia NT dziata wielozadaniowo 1 z wywtaszczeniem. Daje si¢
przenosi¢ na rozne platformy procesorow.

Podstawowe zalety systemu to:

—  przenosnosc,

—  bezpieczenstwo,

—  wieloprocesorowosc¢,

—  rozszerzalnoscé,

— adaptacje miedzynarodowe,

—  deklarowana zgodno$¢ z aplikacjami MS-DOS.

W systemie NT zastosowano architektur¢ mikrojadrowa, dzigki czemu dana czgs$¢
systemu mozna ulepsza¢ bez zbytniego naruszania jego innych czesci. System NT od wersji
2000 jest wielodostgpowy (wczesniejsze wersje nie - do wersji 4).

Systemy operacyjne NT mozna podzieli¢ na dwie wersje w zalezno$ci od przeznaczenia
komputera, na ktorym jest instalowana: stacja robocza Windows NT oraz serwer
Windows NT. Obie korzystaja z tego samego jadra i kodu systemu operacyjnego, lecz
oprogramowanie serwera NT jest skonfigurowane do pracy z aplikacjami typu klient—serwer
1 moze dziata¢ jako serwer aplikacji w sieciach lokalnych Microsoft. Wersja 4.0 serwera NT
zawiera oprogramowani internetowe serwera WWW oraz interfejs uzytkownika systemu
Windows 95 . W 1996 r. sprzedano wigcej licencji serwera NT niz wszystkich licencji
roznych komercyjnych wersji systemu Unix. Najnowsza wersja stacji roboczej NT to
Windows XP, a wersja serwerowa to Windows Server 2003.

Powszechnie podaje sig, ze literki NT w nazwie Windows NT oznaczaja New
Technology. Prawda jest trochg inna. Pod koniec 1988 r. Microsoft rozpoczynatl pracg nad
nowym systemem Windows. Miala ona dziata¢ na procesorze RISC i860. Microsoft uzywat
emulatora tego procesora. Emulator ten mial nazwe¢ kodowa N-Ten. I stad wzigta si¢ nazwa
Windows NT. Pdzniej marketingowcy przemianowali skrot NT na New Technology.

System plikow

Podstawowa cecha wyrozniajaca systemy w wersji NT jest system plikow NTFS (NT
File System)

Podstawowymi parametrami opisujacymi dyski twarde sa sektory i jednostki alokacji.

Dane na dysku zapisywane sa w sektorach. Kazdy sektor ma rozmiar 512 bajtéw. Na
dysku o pojemnosci 100 GB utworzonych jest okoto 210 milionéw sektoréw. Kontrola tak
duzej liczby sektorow moze by¢ dla systemu plikow zadaniem niewykonalnym. Z tego
powodu sektory zostaly polaczone w grupy zwane jednostkami alokacji (ang. clusters).

Rozmiar jednostki alokacji jest rowny liczbie sektorow w tej jednostce. Jesli plik nie
zapeli calkowicie jednej lub kilku jednostek alokacji, to pozostata czg$s¢ powierzchni
dyskowej przypisana niezapeinionej jednostce alokacji nie jest juz wykorzystywana.
Najefektywniejsze jest utworzenie jednostek alokacji o rozmiarze jednego sektora.

Stopien wykorzystania dysku maleje wraz ze wzrostem rozmiaru jednostki alokacji.
Z drugiej strony zwigkszenie jednostki alokacji poprawia wydajnos¢ pracy dysku twardego.

Z systemami plikdw zwiazane sa nastgpujace pojecia:
- Sektory 1 jednostki alokacji. Jest to podstawowy podziat danych na dysku. Sektory sa

okreslone poprzez geometri¢ dysku i ustalone przez producenta najczesciej jako 512-
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bajtowe. Jednostka alokacji jest to logiczne potaczenie sektorow w wigksza strukture, co

poprawia wydajnos¢ systemu plikow.

- Partycje 1 woluminy. Logiczny podzial dysku lub zestawu dyskow tworzacy granice dla
systemu plikow. W poprzednim rozdziale dokonano rozréznienia na partycje¢ i wolumin,
poniewaz jest to istotne dla dzialania Menedzera Dyskéw Logicznych (Logical Disk
Manager — LDM), jednak na poziomie abstrakcji reprezentowanym przez system plikow,
pojecia te sa rownoznaczne.

- Sektor rozruchowy (Boot Sector). Pierwszy sektor partycji zawierajacy informacje
o systemie plikow oraz czg$¢ programu tadujacego.

- Blok parametréw BIOS (BIOS Parameter Block — BPB). Fragment sektora rozruchowego
zawierajacy informacje wtasciwe systemowi plikow na danej partycji.

Podstawowa funkcja systemu plikow jest lokalizacja plikow, czyli katalogowanie miejsca
przechowywania na dysku. System DOS wprowadzit tablicg alokacji plikow — FAT, ktora
okreslata struktur¢ plikow i ich rozmieszczenie na dysku. Tablic¢ FAT mozna sobie
wyobrazi¢ jako mape¢ dysku wskazujaca, ktére jednostki alokacji sa wuzyciu i w ktorej
jednostce alokacji zapisany jest dany plik.

Starsze systemy operacyjne stosowaly systemy plikow FAT 16 1 FAT 32.

System plikéw FAT 16 wykorzystuje adresowanie 16-bitowe, oznacza to, ze mozliwe jest
zaadresowanie maksymalnie 65 535 jednostek alokacji. Rozmiar jednostki alokacji jest staty
1 zostaje okre$lony na podstawie wielkosci dysku podczas jego formatowania.

System FAT 16 charakteryzuje si¢ nastgpujacymi parametrami:

- maksymalny rozmiar partycji dysku mniejszy niz 2 GB,

- kompatybilno$¢ ze starszymi systemami operacyjnymi firmy Microsoft,

- maksymalny rozmiar jednostki alokacji mniejszy niz 64 KB.

W systemie Windows XP rowniez mozna zastosowaé system plikow FAT 16. Wielko$¢
dysku w tym przypadku moze przekroczy¢ 2 GB, jednak systemy DOS i Windows 95 nie
beda mialy do niego dostepu.

Wraz ze wzrostem wielko$ci dyskow pojawila si¢ konieczno$¢ zastosowania systemu
plikow pozwalajacych na ich obstugg. Wprowadzono system plikow FAT 32, ktory mogt by¢
zastosowany juz przy systemie Windows 95 OSR2. Ten system plikéw wykorzystuje
trzydziestodwubitowa tablicg FAT powigkszajac maksymalny rozmiar dysku.

Teoretycznie maksymalny rozmiaru dysku FAT 32 wynosi 8 TB, praktyczne maksymalny
rozmiar dysku FAT 32 dla Windows XP wynosi 32 GB. Umozliwia to zapis catej tablicy FAT
w pamigci podrgcznej i poprawe wydajnos¢ dysku twardego.

System FAT 32 cechuje:

- maksymalny rozmiar partycji dysku mniejszy niz 32 GB,

- mniejszy rozmiar tworzonych jednostek alokacji,

- rozmiar jednostki alokacji wigkszy niz 4 KB i mniejszy niz 32 KB.

NTES to zdecydowanie inne rozwiazanie.

System plikow NTFS jest podstawa bezpieczenstwa Windows NT. Partycja NTFS
rozpoczyna si¢ sektorem inicjujacym. Nie jest to, jednak, pojedynczy sektor, ale moze by¢ to
nawet 16 pierwszych sektorow (zaleznie od potrzeb systemu).

Po sektorze inicjujacym wystepuje nadrzedna tabela plikow (MFT — Master File Table),
czyli po prostu indeks plikoéw systemowych. W aktualnej wersji systemu NT na pliki
systemowe wymienione w MFT sktadaja sig:

- kopia MFT,

- plik logow,

- informacje o wolumenie (w tym etykieta wolumenu i numer wersji NTES),

- tablica definicji atrybutow (nazwy, numery identyfikacyjne, objasnienia),

- katalog gltéwny,
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- mapa bitowa klastrow (opis zajgtosci partycji),

- kopia Boot sektora partycji,

- tabela uszkodzonych klastrow,

- tabela konwersji matych liter na duze odpowiedniki Unicode.

Oproécz zaawansowanego, systemu bezpieczenstwa jedna z waznych cech NTFS jest
kompresja ,,w locie”. W odroznieniu od rozwigzan typu DriveSpace (dla VFAT) mozemy
kompresowa¢ nie tylko cale wolumeny, ale nawet w standardowo niekompresowanym
wolumenie pojedyncze pliki lub katalogi.

To, czy dany element ma by¢ kompresowany ustala si¢ za pomoca klasycznego ustalania
atrybutow (w ten sam sposob jak ustala si¢ atrybut ,,tylko — do — odczytu” czy tez ,,ukryty”).
Jedynym ograniczeniem kompresji NTFS jest to, ze rozmiar klastra nie moze by¢ wigkszy niz
4 KB. W systemie plikéw NT zastosowano adresowanie 64-bitowe. Teoretycznie umozliwia
to utworzenie dysku o wielkosci okoto 16 eksabajtow, ale w praktyce stosuje si¢ ograniczenie
maksymalnego rozmiaru woluminu do 2 TB.

System NTFS cechuje:

- maksymalny rozmiar partycji dysku przekraczajacy 32 GB,

- odpornos¢ na btedy — system jest w stanie wykry¢ uszkodzone sektory, przenie$s¢ dane
w inny obszar dysku i oznaczy¢ te sektory jako uszkodzone, co spowoduje, ze nie bgda
dhuzej uzywane,

- zwigkszone bezpieczenstwo — dzigki nadawaniu praw do plikow i folderéw oraz dzigki
mozliwosci zaszyfrowania danych przechowywanych na dyskach zsystemem plikow
NTFS, informacje sa chronione przed dostgpem niepowotanych osob,

- zarzadzanie wolnym miejscem — na dyskach z systemem plikow NTFS mozna zaklada¢
limity ograniczajace maksymalng ilo§¢ przechowywanych przez danego uzytkownika
danych,

- lepsze wykorzystanie przestrzeni dysku — jednostki alokacji w systemie NTFS sa do
o$miu razy mniejsze niz w przypadku systemu FAT 32 (w zalezno$ci od wielkos$ci
woluminu).

NTEFS szczyci si¢ nastgpujacymi nowymi, waznymi funkcjami (w poréwnaniu ze swoim
poprzednikiem):
obstuguje dlugie nazwy plikéw (do 255 znakow),

- szyfrowanie — NTFS jest w stanie automatycznie szyfrowac 1 deszyfrowa¢ dane plikow
podczas odczytu i1 zapisu na dysk,

- przydzialy dyskowe (disk quotas) — administratorzy moga ograniczy¢ ilo$¢ przestrzeni
dyskowej, ktéra moga zaja¢ uzytkownicy, dla poszczegdlnych uzytkownikow
1 woluminow. Trzy poziomy limitéw to: brak ograniczenia, ostrzezenie i ograniczenie,

- rozproszone $ledzenie taczy — pozwala na zachowanie skrotow przy przenoszeniu plikéw
z jednego woluminu na drugi lub do innego komputera,

- reparse point i wezly montowania woluminéw — jednym z zastosowan reparse point jest
funkcjonalno$¢ montowania woluminow, pozwalajaca przekierowa¢ odczyt 1 zapis
danych z foldera do innego woluminu lub dysku fizycznego,

- rozszerzanie woluminéw bez restartu — daje mozliwo§¢ dodawania nieprzydzielonej
przestrzeni dyskowej bez koniecznos$ci restartu komputera,

- wiasciciele obiektow NTFS moga udostepni¢ innemu uzytkownikowi obiekt, przyznajac
mu odpowiednie uprawnienia.

NTFS jest rozwiazaniem zalecanym dla systeméw Windows od wersji NT 4.0
Workstation/Server. Ten system plikow daje nastgpujace zalety w poroéwnaniu z systemem
plikow FAT:

- zabezpieczenia plikow,
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kompresja 1 szyfrowanie dysku,
lepsza skalowalno$¢ dla duzych dyskow.
Tylko systemy Windows od wersji NT sa w stanie bezposrednio czyta¢ dane z lokalnych

dyskow NTFS. Kazdy system operacyjny moze czyta¢ z woluminow NTFS przy dostgpie
przez sie€. Istnieja programy, ktore umozliwiaja odczyt 1 zapis partycji NTFS w systemach
Windows 9x. Sa to jednak dodatkowe aplikacje, nieobecne w systemie. Windows NT
obstuguje NTFS w wersji 4, nowsze wersje Windows NTFS w wersji 5.

Tab.1. Wielkosci klastréw w roznych systemach plikow

Rozmiar partycji FAT16 FAT32 NTFES
0-32 MB 0,5 kB - 0,5 kB
33 - 64 MB 1 kB - 0,5 kB

65-127 MB 2 kB - 0,5 kB

128 - 255 MB 4 kB - 0,5 kB

256 - 511 MB 8 kB - 0,5 kB

512 -1023 MB 16 kB 4 kB 1 kB
1-2 GB 32 kB 4 kB 2 kB
2-4 GB 64 kB 4 kB 4 kB
4-8 GB - 4 kB 8 kB
8 -16 GB - 8 kB 16 kB

16 - 32 GB - 16 kB 32 kB
pow 32 GB - 32 kB 64 kB

4.1.2. Pytania sprawdzajace

Odpowiadajac na pytania sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.

A

Ilobitowym systemem jest Windows rodziny NT?
Jakie systemy plikéw stosowane sa w Windows NT?
Co to jest MFT?

Jakie ograniczenia ma FAT 327

Co to jest BOOT Sektor?

4.1.3. Cwiczenia

Cwiczenie 1

Zat6z na dysku jedna partycje z systemem plikéw FAT 32 — sformatuj partycje.
Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

uruchomi¢ komputer,

ustawi¢ odpowiednig kolejno$¢ bootowania w BIOS’ie,

uruchomi¢ komputer ponownie korzystajac z dyskietki systemowej zawierajacej
programy narz¢dziowe ,,fdisk” 1 ,,format”,

uruchomi¢ program ,,fdisk”,

sprawdzi¢ konfiguracje dysku (istniejace partycje — w razie potrzeby usunaé istniejace
partycje),
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6) zatozy¢ na dysku jedna partycj¢ zajmujaca cata dostepna pojemnos¢ dysku,
7) nadac¢ partycji atrybut ,,aktywna”,

8) wyjs¢ z programu ,,fdisk™ i zresetowac komputer w celu zapamigtania zmian,
9) uruchomi¢ komputer ponownie przy pomocy dyskietki,

10) sformatowac dysk,

11) nadac¢ partycji etykiete ,,system”.

Wyposazenie stanowiska pracy:
- komputery z dyskami przeznaczonymi do formatowania,
- dyskietka systemowa z programami narzedziowymi ,,fdisk” 1 ,,format”.

Cwiczenie 2
Zat6z na dysku trzy partycje z systemem plikéw FAT 32 — sformatuj wszystkie partycje.

Sposoéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

1) uruchomi¢ komputer,

2) ustawi¢ odpowiednia kolejnos¢ bootowania w BIOS’ie,

3) wuruchomi¢ komputer ponownie korzystajac z dyskietki systemowej zawierajacej
programy narz¢dziowe ,,fdisk” 1 ,,format”,

4) uruchomi¢ program ,,fdisk”,

5) sprawdzi¢ konfiguracje dysku (istniejace partycje — w razie potrzeby usunaé istniejace
partycje),

6) zalozy¢ dwie nowe partycje, kazda po 50% pojemnosci dysku,

7) zatozy¢ na drugiej partycji dwa dyski logiczne, kazdy po 50% pojemnosci drugiej
partycji,

8) nadac pierwszej partycji atrybut ,,aktywna”,

9) wyj$¢ z programu ,,fdisk” 1 zresetowac¢ komputer w celu zapamigtania zmian,

10) uruchomi¢ komputer ponownie przy pomocy dyskietki,

11) sformatowac¢ wszystkie partycje dysku,

12) nada¢ partycji pierwszej etykiete ,,system”, drugiej ,,dane”, trzeciej ,,rozrywka”.

Wyposazenie stanowiska pracy:
—  komputery z dyskami przeznaczonymi do formatowania,
— dyskietka systemowa z programami narzedziowymi ,,fdisk” i ,,format”.

Cwiczenie 3
Zainstaluj w systemie nowy wolumin z systemem plikéw NTFS.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ komputer z systemem operacyjnym Windows XP,
2) zalogowac si¢ do systemu z prawami administratora,
3) uruchomi¢ konsolg¢ zarzadzania komputerem,
4) wybra¢ w konsoli zarzadzania opcjg ,,Zarzadzanie dyskami”,
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5) wskaza¢ dysk przeznaczony do formatowania,
6) utworzy¢ nowa pojedyncza partycje na catej dostgpnej powierzchni dysku,
7) sformatowac dysk z zastosowaniem systemu plikow NTFS.

Wyposazenie stanowiska pracy:
—  komputer z systemem Windows XP,
— podiaczony dysk przeznaczony do formatowania.

Cwiczenie 4
Zainstaluj w systemie nowy wolumin z mieszanym systemem plikow NTFS/FAT32.

Sposdb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ komputer,
2) zalogowac sig do systemu z prawami administratora,
3) uruchomi¢ konsolg zarzadzania komputerem,
4) wybra¢ w konsoli zarzadzania opcjg ,,Zarzadzanie dyskami”,
5) wskazaé dysk przeznaczony do formatowania,
6) utworzy¢ na dysku dwie partycje, kazda po 50% powierzchni dysku, na drugiej partycji
utworzy¢ dwa dyski logiczne, kazdy po 50% pojemnosci tej partycji,
7) sformatowac stworzone partycje:
- pierwsza z systemem plikow NTFS,
— druga z systemem plikow FAT32,
— trzecia z systemem plikow NTFS z opcja szybkiego formatowania i kompresji,
8) nadac partycji pierwszej etykiete ,,system”, drugiej ,,dane”, trzeciej ,,rozrywka”.

Wyposazenie stanowiska pracy:

- komputer z systemem Windows XP,
- podiaczony dysk przeznaczony do formatowania.

4.1.4. Sprawdzian postepow

Czy potrafisz?
Tak Nie
1)  wymieni¢ zalety systemu opartego na technologii NT? 0 |
2)  wymieni¢ jakie ograniczenia ma system plikow FAT32? 0 ]
3)  wymieni¢ jakie zalety ma system plikow NTFS? O O
4)  wymieni¢ jakie zalety ma kompresja w systemie plikow NTFS? ] ]
5) powiedzie¢, ktorej wersji NTFS uzywa Windows XP? 0 ]
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4.2. Windows 2003 Server

4.2.1. Material nauczania

System Windows Server 2003 Enterprise Edition jest przeznaczony dla §rednich i duzych
firm.

System Windows Server 2003 Enterprise Edition wspolpracuje z najnowszymi modelami
sprzgtu opartymi na platformach 32- i 64-bitowych. Takie rozwiazanie zapewnia optymalna
elastycznos¢ 1 skalowalno§¢. Kolejna zaleta jest bardzo wydajna infrastruktura
zoptymalizowana pod katem wszystkich aplikacji 1 ustug kluczowych.

Zabezpieczenia C2
Bezpieczenstwo systemu — Certyfikacja Common Criteria.

Pojecie bezpiecznego systemu operacyjnego zostalo sformutowane juz okoto 15 lat temu,
gdy ogloszono amerykanska Orange Book, czyli kryteria TCSEC . Kryteria te zostaty
opracowane wtasnie dla ochrony informacji niejawnych (w USA classified), a w szczegdlnosci
w celu ufatwienia instytucjom rzadowym i wojskowym wyboru systemow operacyjnych
i aplikacji (na przyktad systemow zarzadzania bazami danych). Zdecydowano, ze takie systemy
powinny by¢ oceniane zardwno pod katem wbudowanych funkcji jak 1 wiarygodno$ci sposobu
ich opracowania (pewnosci). Podobne podejscie, ale bardziej elastyczne zaproponowano
w europejskich kryteriach ITSEC.

W zakresie zapewnienia pewnosci systemu kryteria TCSEC rozrozniaja nast¢pujace
elementy:

— wilasciwa architektura systemu (np. ukrywanie przetwarzanych danych, wydzielenie jadra
TCB),

— spOjnos¢ systemu,

— testy zabezpieczen,

— weryfikacja modelu systemu,

— analiza ukrytych kanatéw,

— wiarygodne zarzadzanie (na przyktad rozdzielenie r6l administratora),

— wiarygodny powr6t do normalnego stanu,

— wiarygodna dystrybucja,

— zarzadzanie konfiguracja.

Kryteria TCSEC stanowia, ze w systemie operacyjnym powinny by¢ zaimplementowane
nastgpujace funkcje zabezpieczajace:

- identyfikacja i uwierzytelnienia,

- kontrola dostgpu (sterowanie dostgpem) w tym,

- DAC - uznaniowa kontrola dostgpu polegajaca na przyznawaniu dostgpu do katalogéw,
plikéw oraz uzyskiwaniu uprawnien od ich dotychczasowego uzytkownika,

- MAC - narzucona kontrola dostgpu polegajaca na przypisywaniu etykiet wszystkim
elementom aktywnym (uzytkownicy, programy) i pasywnym (katalogi, urzadzenia, pliki,
dane, okna, rekordy) oraz uzyskiwaniu uprawnien do dostepu jedynie w ramach
okreslonej polityki bezpieczenstwa,

- rozliczalnos$ci i audytu,

- ponownego wykorzystywanie obiektow.

Konieczne jest rowniez zaimplementowanie funkcji poufnos$ci opartej na szyfrach,
funkcjach skrotu, podpisach cyfrowych i generatorach liczb pseudolosowych.
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Kryteria TCSEC definiuja siedem klas bezpieczenstwa D, C1, C2, B1, B2, B3 i Al
wlaczajac do nich rézne z powyzszych elementow funkcjonalnych i zapewniajacych zaufanie
zgodnie z 0go6lna zasada, ze klasa wyzsza zawiera elementy nizszej oraz dodatkowe elementy
podwyzszajace poziom bezpieczenstwa. Z kolei kryteria ITSEC definiuja pigé
kompatybilnych z powyzszymi klas funkcjonalnosci F-C1, F-C2, F-B1, F-B2, F-B3.

Rzecz jasna pojgcie bezpiecznego systemu operacyjnego jest szersze niz tylko jego klasa
bezpieczenstwa. System musi by¢ jeszcze prawidlowo skonfigurowany 1poprawnie
eksploatowany. Prawidtowa konfiguracja systemu opiera si¢ mi¢gdzy innymi na wymuszaniu
na uzytkownikach okreslonych dziatan, takich jak:

- zmiana hasel co okreslony czas,

- stosowanie hasetl o ztozonej postaci (odpornych na atak stownikowy),

- stosowanie wygaszaczy ekranu, zabezpieczanych hastem,

- blokowanie nieuzywanych kont,

- ograniczanie wyjs¢ z systemu (na przyktad blokada stacji dyskéw elastycznych FDD),

- stosowanie systemu plikow NTFS zamiast FAT (NTFS w systemach Windows

z technologia NT),

- wylaczanie niebezpiecznych ustug (niezabezpieczony Telnet, ftp, rlogin, rsh, rcp

w UNIX).

Godnym uwagi jest fakt, Ze jesli system uzyskat certyfikat, po§wiadczajacy posiadanie
klasy bezpieczenstwa wedlug TCSEC lub klasy funkcjonalnosci wedlug ITSEC, to
sprawozdanie badawcze powinno 1 zazwyczaj zawiera odpowiednie zalecenia oraz
zastrzezenia dotyczace bezpiecznej konfiguracji.

Wigkszo$¢ instalacji komputerowych posiada jeden lub wigcej systemoOw programow
uzytkowych, ktére moga umozliwia¢ obchodzenie zabezpieczen w systemie 1 aplikacjach.
Istotne jest, aby korzystanie z takich systemowych programéw uzytkowych byto ograniczane
1 $cisle kontrolowane. Tam, gdzie jest to mozliwe powinno si¢ stosowac nastgpujace regulacje
(zabezpieczenia):

- ochrona systemowych programow uzytkowych przy uzyciu haset,

- oddzielanie systemowych programéw uzytkowych od oprogramowania aplikacyjnego,

- ograniczanie korzystania z systemowych programéw uzytkowych do minimalnej liczby
zaufanych, uprawnionych uzytkownikow,

- autoryzowanie wykorzystywania ad hoc innych systemowych programoéw uzytkowych,

- ograniczanie dostgpnosci systemowych programéw uzytkowych, na przyktad jedynie na
czas trwania uprawnionych zmian,

- zapisywanie w dziennikach zdarzen wszystkich przypadkow wykorzystywania
systemowych programéw uzytkowych,

- definiowanie i dokumentowanie pozioméw uprawnien do korzystania z systemowych
programéw uzytkowych,

- usuwanie zbgdnych programow uzytkowych i oprogramowania.

System operacyjny jako podstawowa platforma zarzadzania zasobami informatycznymi
musi by¢ narzedziem ochrony informacji niejawnych dla administratora systemu i innych
0sOb za te ochron¢ odpowiedzialnych (pion ochrony, w szczego6lnosci inspektor
bezpieczenstwa TI, przetozeni administratora). Narzedzie to musi i powinno:

- posiada¢ klasg¢ bezpieczenstwa, ktora potwierdza jego odpowiednio$¢ w zakresie
funkcjonalnym i zakresie pewnosci (uzasadnienia zaufania),

- by¢ wiasciwie skonfigurowane,

- by¢ poprawnie eksploatowane zgodnie z trescia dokumentu procedurami bezpiecznej
eksploatacji.
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Klasa C2
Systemy posiadajace klas¢ C2 wymuszaja odpowiedzialno$¢ uzytkownika za

wykonywane przez siebie operacje sieciowe, stosujac procedury logowania, wykrywajac

zdarzenia zwiazane z bezpieczenstwem oraz izolujac poszczegolne zasoby sieciowe.
Wymagania dla systeméw klasy C2 (musza spetnia¢ takze wymagania dla klasy C1):

- okre$lony i kontrolowany dostgp nazwanych uzytkownikow do nazwanych obiektéw
(zasada klasy C1),

- system identyfikujacy i sprawdzajacy hasta, decydujacy o przyznaniu uzytkownikom
dostepu do informacji w sieci komputerowej (zasada klasy C1),

- mozna decydowac o dostgpie grup 1 indywidualnych uzytkownikow,

- mechanizm kontrolowania dostgpu ogranicza replikacje praw dostgpu,

- uznaniowy mechanizm kontrolowania dostgpu domys$lnie lub na podstawie jawnego
zadania uzytkownika uniemozliwia nieautoryzowany dostgp do obiektow,

- mechanizm kontrolowania dostgpu moze dopuszcza¢ lub ogranicza¢ dostep
uzytkownikéw do okreslonych obiektow,

- system identyfikowania moze rozpozna¢ kazdego uzytkownika, ktéry si¢ zaloguje do
sieci,

- system operacyjny wykonuje wszystkie operacje zlecane przez poszczegolnych
uzytkownikéw zgodnie z nadanymi im prawami,

- sie¢ moze $ledzi¢ dostep do obiektéw w sieci.
Systemy Windows oparte na technologii NT poddaja si¢ z sukcesem certyfikacji poziomu

zabezpieczen C2.

Instalacja Windows 2003 Server

Instalacja Windows 2003 Server nie nastr¢cza, podobnie jak inne zaawansowane systemy
Windows (na przyktad XP) wigkszych kilopotow. W przypadku wigkszosci zestawow
sprzgtowych instalator Windows 2003 Server, rozpoznaje urzadzenia zainstalowane
w komputerze (karty grafiki, karty sieciowe, kontrolery USB i IDEE, IEE 1394...).
Urzadzenia, ktore nie =zostaly rozpoznane podczas instalacji mozna doinstalowaé
w pozniejszym czasie. Inaczej rzecz si¢ ma zsystemami OEM, czyli do sprzedazy tylko
znowymi komputerami, jak na przyklad SBS (Small Bussines Serwer, oparty na Windows
Server), ktory w swoich kolejnych wersjach dedykowany jest na konkretna platforme
sprzetowa. Moze si¢ okazac¢, ze na komputerze, ktory posiadamy instalacja systemu w wersji
OEM bedzie praktycznie niemozliwa. Sprzet zgodny ze specyfikacja Microsoft wpisywany
jest na list¢ HCL (Hardware Compatibility List). W przypadku pelnej wersji systemu
praktycznie jedyne pytania dotycza nazwy serwera, nazwy domeny. Po zainstalowaniu
systemu pozostaje nam doinstalowanie rol serwera. Instalacja ro6l serwera pozostawiona
zostata administratorowi ze wzgledu na roézne potrzeby uzytkownikéw (nie wszyscy
potrzebuja kompletu rol).
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t Zarzadzanie tym serwerem

Zarzadzanie tym  wsua

serwerem

Serwer: SERWER

\fg Zarzadzanie rolami serwera

Uzywaj znajdujgcych sie tu narzedzi i informacii, aby . .
dodawad lub usuwad role oraz wykonywad codzienne QJ Cadailiblu=unliole
zadania administracyjne. @) Przecaytai na temat vl

SEFNEra

q_)) Przeczytaj na temak
adrainistracii zdalnej
Twaj serwer zostat skonfigurowany dla nastepujgcych rél:

£ Serwer plikow

=
4| | »

Rys. 1. Dodawanie rol serwera

Active Directory

Active Directory to ustugi katalogowe dla Windows 2003 Server. Katalog przechowuje
informacje o obiektach dostgpnych w sieci (drukarkach, komputerach, serwerach
bazodanowych, oprogramowaniu). Administrator w postaci Active Directory otrzymuje
narzedzie pozwalajace na wprowadzenie porzadku i okreslonej, hierarchicznej struktury
W sieci.

Zabezpieczenia sa zintegrowane z usluga Active Directory za posrednictwem
mechanizmu uwierzytelniania i kontroli dostgpu do obiektow w katalogu. Administratorzy
moga zarzadza¢ danymi i organizacja za posrednictwem sieci. Autoryzowani uzytkownicy
sieci moga uzyska¢ dostep do zasobow znajdujacych si¢ w dowolnych lokalizacjach w sieci.

Usluga Active Directory oferuje chroniony magazyn informacji dotyczacych kont
uzytkownikéw i grup, korzystajac z mechanizmu kontroli dostgpu do obiektow i1 weryfikacji
danych identyfikacyjnych uzytkownikéw. Ustuga Active Directory przechowuje nie tylko
po$wiadczenia uzytkownikow, ale rowniez informacje zwiazane z kontrola dostgpu, dlatego
uzytkownicy logujacy si¢ w sieci sa uwierzytelniani i autoryzowani w zakresie dostgpu do
zasobow systemowych. Na przyktad podczas logowania uzytkownika w sieci system
zabezpieczen uwierzytelnia uzytkownika na podstawie informacji przechowywanych
w ustudze Active Directory. Nastgpnie, jezeli uzytkownik usituje uzyskaé¢ dostgp do ustugi
w sieci, system sprawdza wiasciwosci zdefiniowane na arbitralnej liScie kontroli dostgpu
(DACL) dla danej ustugi.

Administratorzy korzystajacy z ustugi Active Directory moga tworzy¢ konta grup, a wigc
z wigksza efektywnoS$cia zarzadza¢ zabezpieczeniami systemu. Na przyklad administrator
moze dostosowa¢ wilasciwosci pliku, aby zezwoli¢ wszystkim uzytkownikom w grupie na
odczytywanie danego pliku. Dostep do obiektow w ustudze Active Directory jest wigc oparty
na cztonkostwie grupy.
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Rys. 2. Konsola Active Directory

Kreator utatwia proces konfigurowania uslugi Active Directory i oferuje wstgpnie
zdefiniowane ustawienia dla okreslonych rdl serwera, umozliwiajace ujednolicenie metod
wstepnego rozmieszczania serwerow przez administratorow.

Katalog Active Directory moze dziala¢ zardwno na 64- jak i 32-bitowej wersji Windows
2003 Server. Obie edycje bez problemu moga wspdtpracowac ze soba.

Tworzenie kont uzytkownikow

Aby zalozy¢ nowe konto uzytkownika musimy uruchomi¢ z menu programy: Narzgdzia
administracyjne/Uzytkownicy 1 komputery ustugi Active Directory.

Po kliknigciu w domeng 1 uaktywnieniu prawym przyciskiem myszy na folderze ,,Users”
menu dialogowego, mozna dokona¢ wyboru polecenia: ,,Nowy/Uzytkownik”.

{l' Uzytkownicy i komputery ushigi Active Directory. = |EI 1'
@ Pl gkcia  widok  Okno Pomoc | =121
Deleguj kontrale. .. A B
b B2l c@huvan
Mo Komputer |
Wszystkie zadania 3 Konkakt 2l i
- Grupa wWhudowane konto do ad.
Widak LS loebernpeon . Usytkownicy, kkdrzy majq ...
Mowe okno 2 tego miejsca alias koliki ustugi MSMO . Wyznaczeni administrator,,,
Odéwies . Wyznaczeni administrakor,., |

Eksporbuj liste... . Whyznaczeni administrator...

Folder udostepniony

Whasciwosci ¥onto uywane do urucha., .,
&8 | e Debugger Users  Grupa zabezpie...  Debugger users can debu...
| ;w_—-ngDnsAdmins Grupa zahezpie...  Grupa administratardw OMS
!ﬁDnsUpdataPr. .. fGrupazabezpie... Klienci DNS, kkdrzy squpo...
Gost Uzytkownik whudowane konto do dos. ..
i hsl o
. _>| ﬂc nnnnn S i e A Ll Anmnn}, _PI—I

|Utw6r2 niowy obiekt. .. |

Rys. 3. Zaktadanie kont uzytkownikoéw

W kolejnym kroku bedziemy musieli poda¢ pewne informacje dotyczace nowego
uzytkownika.
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Nowy obiekt - Uzytkownik x|

ﬁ Utweérz we  praca.dom.edu/Users

Imie: IJan Inigjaty: {in
Hazwiska: INDwak
Petna nazwa: IJan i Mowak

Mazwa logowania uiytkownik.a:

Iianek] I @praca.dom.edu j

Mazwa logowania uzptkownika [systemy starsze niz ‘Windows 2000]:
IPHACA\ Iianek

<wstecz| Dialej » I Anuluj

Rys. 4. Konsola tworzenia konta uzytkownika

Ostatnim etapem tworzenia konta uzytkownika jest okreslenie jego hasta i warunkéw
podstawowych takich jak okres wygasnigcia hasta, konieczno$¢ zmiany hasta przy pierwszym
logowaniu. Mozemy réwniez w tym miejscu zablokowa¢ konto.

Nowy obiekt - Uzytkownik x|

g Ubwérz w:  praca.dom.edu/Users

Hasha: I--------

Potwierd? hasko: I""noo

[~ Uzytkowrik musi zmienié haska przy nastepnym logowaniu

v {Izptkownik nie moze zmienic haska

™ Hagto nigdy nie wygasa

I~ Konto jest wikaczone

<wsteczl Dalej > I Anuluj

Rys. 5. Ustalanie hasta uzytkownika
W koncowej fazie system poinformuje nas o utworzeniu konta.
x

g Utworz v praca.dom.edusUzers

P kliknieciu praycizku Zakoficz zostanie ubworzony nastepujacy obiekt:

Pekna nazwa: Jan jn. Mowak ;I
Mazwa logowania uzytkownil.a: janek@praca. dom.edu

Uzptkownik nie moze zmienic hasta.

I

< Wstecz

Ll |

Rys. 6. Potwierdzenie zalozenia konta uzytkownika
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Tworzenie grup uzytkownikow

Uzytkownicy o podobnych uprawnieniach ustanowionych przez administratora, sa
przydzielani do odpowiednich grup. Grupg moze stanowi¢ jeden lub kilku uzytkownikow.
Istnieja trzy rodzaje grup: lokalne, globalne 1 uniwersalne.

Lokalne grupy uzytkownikow maja prawa i uprawnienia lokalnie na komputerach. Grupy
globalne sa dostgpne we wlasnej domenie i domenach ufajacych. Grupy globalne moga
zawiera¢ si¢ w grupach lokalnych. Grup uniwersalnych uzywa si¢ w celu nadania uprawnien
w dowolnym miejscu w drzewie lub lesie domen. Moga one zawiera¢ inne grupy
uniwersalne, grupy globalne i pojedynczych uzytkownikow z dowolnych domen.

Windows 2003 posiada wstepnie zdefiniowane grypy uzytkownikow.

Tab.2. Wstepnie zdefiniowane grupy uzytkownikow

Grupy lokalne Grupy globalne
Administratorzy Administratorzy domen
Operatorzy kont Goscie domen
Operatorzy kopii zapasowych Uzytkownicy domen
Goscie Wszyscy

Uzytkownicy zaawansowani

Operatorzy wydruku

Operatorzy serwerow

Uzytkownicy

Dodatkowo system posiada kilka grup specjalnych, ktére nie posiadaja zadnych
cztonkéw. Dotycza one dowolnego konta korzystajacego w okre§lony sposéb z komputera.
Naleza do nich:

- uzytkownicy anonimowi,
- uzytkownicy uwierzytelnieni,
- dialup.

Tworzenie grupy rozpoczynamy doktadnie tak samo jak tworzenie uzytkownika od
uruchomienia panelu Uzytkownicy i komputery ustugi Active Directory z tym, ze nalezy
wybra¢ opcje Nowy/Grupa

:fl Uzytkownicy i komputery ushugi \ctive Directory 101l
< Fik  pkcia  Widok  Okno  Pomoc | =0 |
. . | . Delegujkontrole... o =
[i=] 3
el e B 2 ailllava o
=73 Uzythkow et 't' e
e ; uter
P ooy _
E| @ Wazystkie zadania 3 Korggkt I Sipis =
- prac
-G 1 o ; Grupa wWhudowane konto do ad. ..
E‘D ] Wfidol . InetorgPerson ... Uzvtkownicy, kkdrzy majq ...
EI@E | Mowe okno 2 tego miejsca Alias kolejki ustugi MSMG E... ‘Wyznaczeni adminiskrator..,
EID | Cdéwies Drukarka E... ‘Wyznaczeni adminiskrator... |
EID | E_ksportuj liste. .. ik Whyznaczeni administrator, ..
-1 L Folder udastepniony
E‘E:] 1 Wascimosci BoPTIET TEFTRORTTIE, Konto uZzywane do urucha, ..
Elm e Debugger Users  Grupa zabezpie...  Debugger users can debu...
L] — g DnsAdmins Grupa zabezpie...  Grupa administratordw DMS
!ﬁDnsUpdatePr. .. (Grupazabezpis... Klienci DMS, kkdrzy sgupo...
%GDS’E Uzvtlkownil, whudowane konto do dos, .,
rdria dnmans Zrina 3 shasnic Moo andria domans =
T )il { sl
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Rys. 7. Zaktadanie konta grupy

Dalsze postgpowanie polega na wpisaniu nazwy grupy oraz okresleniu jej zakresu i typu.
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Nowy obiekt - Grupa x|

ﬂ Ubwdrz w;  praca.dom.edufUsers

Mazwa grupy:

I Uczniowie|

Mazwa grupy (systemy starsze niz Windows 20003

IUczniowie
Zakres grupy —— Typ grupy
" Lokalny w domenie {+ Zahezpieczenia
¢ Globalmy " Dystrybucia
£ Uniwersalny

[o]'4 I Anuluj

Rys. 8. Konsola zaktadania konta grupy

Zabezpieczenia grupy ustawiamy wywotujac odpowiedni panel w oknie ,,uzytkownicy
1 komputery ustugi Active Directory”. Rozwijamy Menu Akcja/Wtasciwosci (lub klikajac na
grupie prawym przyciskiem myszy). W tym panelu mozemy ustawi¢ zasady zabezpieczen
grupy.

Wiasciwosci: Uczniowie 2lx]
Dgélnel Cabonkaowie | Czkonek grupy | Zarzgdzany preez | Obiekt  Zabezpieczenia |

Mazwy grupy lub uzytk ownila:

‘ it PR, i

ﬁ Adrainiztratorzy domeny [PRACAMAmRiztratorzy darmey]
ﬁ Administratorzy przedsigbiorstwa [PRACAVADmInistratorzy preedsiebiorstwal

tﬁ Dostep zgodny z systemami starszymi niz Windows 2000 [PRACAND ostep zgo
nima Aeckan s anbame aei soekarn s IOEACAL S nin e dnskan sokans -
4 i »

Dodei.. | Usm |
Uprawnienia dla Adminiztratarzy Zeawalaj Odmdm
Petna kantrala =
Odczyt
Zapiz

Twirzenie wazystkich obiektdw podrzedrpch
Usuwanie wezystkich obigktow podrzedrych

EO0EEEO
Oooooo

Dodawanie/U suvwanie sie jako cabonka

O -

Elikrij p_rzyjmsk Zaaw_ar]sowane, aby przej#c do zpecialnych Zaawarsowans |
uprawnien lub ustawien zaawansowanych,

0K I Anuluj | Zaztosuj |

Rys. 9. Konsola ustawiania zabezpieczen grupy

Przydzielanie uzytkownikow do grup

Kolejnym krokiem w organizacji jest przydzielenie uzytkownikéw do grup. Przydzielanie
uzytkownikéw do tworzonej grupy odbywa si¢ rdwniez za posrednictwem ustugi Active
Directory — Menu Akcja/Wiasciwosci. W drugiej zaktadce ,,Cztonkowie” mozemy wybraé
uzytkownikéw, ktorych dotaczymy do danej grupy.
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Wybieranie: Uzytkownicy, Kontakty lub Komputer:

Wiybierz ten typ ohiektu:

IUiytkown\cy lub Inne obiekty

Z tej lok alizacii:

Tvpy ohiskidw. .. |

|praca. dom.edu

WorowadZ nazwy obiektow do wybrania [prepktady)

Lokalizacie... |

Zaawansoware. .. |

Gk | Anuluj |

Spravwde nazwy

|

Ok

Anuluj Zastasl

Rys. 10. Konsola przydzielania uzytkownika do grupy

Wybierajac przycisk ,,Dodaj” uruchamiamy kolejny panel umozliwiajacy odnalezienie

uzytkownikéw, ktérych checemy dotaczy¢ do grupy.
Wybieramy kolejno zaawansowane/znajdz teraz

wiybierz ten tup obiektu:

. Nastgpnie odszukujemy uzytkownika
ktorego chcemy przydzieli¢ do grupy i wybor potwierdzamy przyciskiem ,,OK”.

Wybieranie: Uzytkownicy, Kontakty lub Komputery

2|

IUz’ytkD\v\\lniC}I Iub Inne obigkky

Z tgj lakalizaci:

Tupy obiektdw. ..

Iplaca.dom.edu

Zwykte kwerendy |

Lokalizacie. ..

Nazwa: IHozpoczyna sie od j I

Kolumny...

Mpis: IHozpoczyna zig od j I

= Konta witaczone
™| Hasto riewygasajace

Liczba dir od astatniego logowania: I 'l

Znajdz teraz

Zatrzpmal

e[ P

y o ok | anui |

wigniki wyzzukivania:

Mazwa [RDM] | Adres e-mail | Opiz | w folderze |
!E Adrninistrator Wwhudoware ko...  praca.dor.edus..
g ania praca.dom.edus...
!E ASPMET Konto uzywane .. praca.dom.edud...
% Goge whudowane ko..  pracadom.edus...
IUSR_SERW... ‘whudowane ko...  praca.dom.edu/...
!E Iwisk_SER.. Wwhudoware ko...  praca.dor.edus..
! Jan jn. praca.dom.eduy...
!E tam praca.dom.edud...
ﬂ wilUS_SER... Domygine konto ... praca.dom.eduy’...

Rys. 11. Konsola wyszukiwanie uzytkownika

Kolejne ,,OK” powoduje przypisanie Uzytkownika.

~Projekt wspétfinansowany ze srodkéw Europejskiego Fu

20

nduszu Spotecznego”




Ogdlne  Cztonkowie I Cztonek grupyl Zarzadzany przezl Dbiektl Zabezpieczenial

Wrybieranie: Uzytkownicy, Kontakty lub Kompuktery

wivbierz ten typ obiektu:

IUz’_l,ltkownic_l,l lub Inne obiekty Tupy obiektdw. ..

Z tej lokalizacji

Ipraca.dom.edu Lokalizacje...

wiprowadz nazwy obiektow do vwybrania [przvktadu):

Jan jn. Nowak [janek@praca. dom. edu

Sprawdz nazwy

FEE L

Zaawanzowane. .. Ok | Anulu |

P

A

Dodaj.. sur

ok Anulu Zastozu]

Rys. 12. Widok konsoli z wybranym uzytkownikiem

Zarzadzanie wlasciwosciami kont uzytkownikow

Po utworzeniu i przydzieleniu uzytkownika do grupy mamy nadal mozliwo$¢ modyfikacji
jego konta. Aby to zrobi¢ musimy wybra¢ z menu programy: Narzgdzia
administracyjne/Uzytkownicy i komputery ustugi Active Directory i znalez¢ uzytkownika.
Po kliknigciu prawym przyciskiem myszy W wybranego uzytkownika
1 z menu podrgcznego wybieramy polecenie ,, Wiasciwos$ci”.

W tym panelu mozemy dokona¢ odpowiednich modyfikacji w kolejnych zakladkach
okna.

Ogolne — gtowne dane o uzytkowniku.
Adres — dane dotyczace adresu uzytkownika.

Whasciwosci: Jan jn. Nowak 2lx|
Czhonek grupy I T elefonowanie I Obiekt I Zabezpieczenia I Srodowiska
Sesje I Zdalne sterowanie | Profil ustug terminalowych I COk+

Ogélne |Ad|es | Konta | Profil | Telefonyl Drganizacial Opublikowane certyfik.aty
g Jan jn. Maowak

|mie: IE Inigjaky: lin

Mazwisko: |N0wak

Mazwa wyiwietlana: IJan in. Mowak

Opis: I
Biuro: I
Mumer telefonu: I Inne... |
E-mail: |
Strona sieci Web: I lfne... |

Ok I Anuluj | Zastosu

Rys. 13. Konsola zarzadzania wtasciwosciami uzytkownika
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Konto — zawiera informacje na temat wymagan, dotyczacych hasta i konta uzytkownika.

Wlasciwosci: student20c x|

Telefonawanie | Srodowisko | Sexe I Zdalne slelowanie' Profil ughug terminalowych
Exchange General | E-mail Addresses I Erxchange Features
Ogdlhe | Adres Konta | Profil | Telefony I Organizacia I Cabonek. grupy

M azwa logowania uzytkownika:

I@men.edu pl j
Mazwa logowania uzytkownika [systemy starsze niz Windaws 2000):
[MER [studentzoc
Godziny logowania. . Zaloguj do... |

= Kontojest zablokowane

Opcije konta

[ Uzptkownik musi zmienié hasho przy nasteprpm logowaniu j
¥ Uzptkowrik nie moze zmisnic haska
¥ Hasto nigdy nie wygasa

[~ Zachawaj hasko prap uzpeiu sayfrowania odwracalnego LI
—wiygazanie konta

&+ Nigdy

" Zkoficem:  [20 listopada 2002 =l

ak I Anuluj Zaztozu] | Fomoz

Rys. 14. Ustawianie wtasciwosci konta

Przycisk godziny logowania pozwala na okre$lenie, w ktorych godzinach dany
uzytkownik moze logowac si¢ do sieci.

Godziny logowania dla studentl5c |

€ o q oK
0-2-4-6-8-10-12-14-16-18-20-22- 0
Anuluj

Wszpstko

niedziela

poniedziatek,
' Zezwolenie na logowanie

" Odmowa logowania

||

niedziela przez sobota od 00 do 00

Rys. 15. Konsola ustalania godzin logowania

Profil — zawiera informacje o $ciezce doj$cia do profilu, skryptu logowania, folderu
macierzystego.

Wiasciwosci: student20c I |
Talelonowania' Smdowisku' Sesje I Zdalne slerawaniel Profil ugkug terminalowych
Exchange General | E-mail Addresses | Exchange Features
Dgélne I Adres | Konto  Prefil I Telefony I (rganizacia I Cakonek gpy

r— Profil uytkownika

Soiezka profil

Skrppt logowania: I

- Folder macier.

 Seieska lokalnz: |

& Podbacz [H: =] Do: [abs2kirediectedtiStudent20C

Rys. 16. Konsola ustawiania parametrow profilu

Cztonek grupy — pozwala na przydzielenie uzytkownika do danej grupy. Poprzez przycisk
Dodaj mozna uaktywni¢ okno z lista istniejacych grup.
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Wiasciwosci: student18c ed 4|

Telelunuwamal Qruduwskul Sesje | Zdalne stsruwanlel Profil ushug tsrmlnalowychl
Ewchange Gereral | E-maildddesses | EwchangeFeatwes |
Oadlne I Adres I Kaonto I Prafil I Talefnnyl Oigarizacia  Czhonek grupy

Cztonek grupy:

| Folder uskugi Active Directory
men. edu.pl/MyB usiness Gioups

azia [ W folderze
ﬁAdmmislratnrzy men.edu. pl/Builtin
mUéytkuwmcy men.edu.pl/Builtin
Gogcie men.edu.pl/Builtin
Dodai U m Operatarzy kopil zapasawych men.edu.pl/Builtin
LI | Repikator men.edu. pl/Builin
ﬁ Operatorzy senwerdv men.edu. pl/Builtin
Grupa podstawons: L m Operatorzy kont men.edu.pl/Builtin
Ustawy grupg podstawn D odaj | Sprawds naziy

’— o 1 | e 2 ]| i |

Rys. 17. Konsola przydzielania uzytkownika do grupy

Telefonowanie — zakladka ta umozliwia przydzielenie uprawnienia zdalnego logowania
si¢ poprzez modem.

21
Exchange General I E-mal Addresses I E xchange Features

Oadlne | Adres | Konta | Prafil | Telefany | Organizacia | Czhonek grupy
Telefonowarie | Srodowisko I Sesje I Zdalne sleruwaniel Profil ushug terminalowych

— Uprawnienie ustugi Dostep zdalny [telefonowanie lub sieci VPN ——————

 Zezwalaj na dostep

% Odmew dostepu
€ Kontroluj dosten poprzez zasady dostepu 2dalnegn

I w/eryfikuj identyfikaton razmawey: I

— Dpcie waywokania zwrotnego

& Bez wywokania zwiotnego

= Ustawiane przez komputer wywobujacy [tlko ustuga Fouting i dostep zdalny]

" Zawsze uzpwa wuwokania 2wrotneda na numer:
I | Frzypisz statyzny adres P I . . .

| Zastosujrasy statyczne

Zdefiniu] trasy, kidre majg byd uzyte w tym pobaczeniu Trasy statyczne ... |
telefanicznym.

Rys. 18. Konsola konfiguracji zdalnego logowania uzytkownika

Srodowisko — zakladka stuzy do skonfigurowania $rodowiska poczatkowego ustug
terminalowych dla danego uzytkownika.

Wiasciwosck: student18c 2|
Evchange Generdl | EvmailAddiesses | Exchange Featues
Ogélne | Ades | Kono | Profl | Telefony | Organizacia | Catonek gupy

Telefonawanie  Sredowiska | Sesie | Zdaine sterowanie | Frofi ushug teminalowych

Ta karta shuzy do skonfigwowania rodowiska paczatiawego usug
teminalowych. Te ustanienia zastepuia ustawisnia wybrane na komputerzs
Klienta

- Program poczatkol

Hiazwa pliku programs:

Fiozpoczr v

1~ Urzgdzenia klienta

[¥ Podtace dyski klienta po zslogowaniu
[¥ Podracz dukarki Klienta po zalogowaniu
I¥ Domydlnie usyi aténne) diukarki Klisnta

0K | Al Zastosuj Pormic:
Rys. 19. Konsola ustalania srodowiska uzytkownika
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Profile

Profil jest to kolekcja ustawien srodowiska uzytkownika, do ktérych zmiany uzytkownik
ma pelne prawo.

Na komputerach z systemami operacyjnymi Windows Server 2003 profile uzytkownika
umozliwiaja automatyczne tworzenie i zachowywanie ustawien pulpitu dotyczacych
srodowiska pracy kazdego uzytkownika na komputerze lokalnym. Profil uzytkownika jest
utworzony dla kazdego uzytkownika, gdy loguje si¢ on na danym komputerze po raz
pierwszy.

Typy profiléw uzytkownika:

- lokalny (local user profile) — jest tworzony podczas pierwszego logowania do komputera
1 przechowywany na lokalnym dysku twardym komputera. Kazda zmiana lokalnego
profilu uzytkownika dotyczy jedynie komputera, na ktéorym zostata wprowadzona,

- mobilny (roaming user profile) — jest tworzony przez administratora systemu
1 przechowywany na serwerze. Ten profil jest dostgpny podczas kazdego logowania na
dowolnym komputerze w sieci. Zmiany mobilnego profilu uzytkownika sa wprowadzane
na serwerze. Zmian moze dokonywac uzytkownik,

- obowigzkowy (mandatory user profile) — to profil mobilny, ktéry moze okresla¢
konkretne ustawienia dla pojedynczych uzytkownikow 1 calych grup. Tylko
administratorzy systemu moga wprowadza¢ zmiany w obowigzkowym profilu
uzytkownika,

- tymczasowy (temporary user profile) — jest wydawany, jesli btad uniemozliwia
zaladowanie profilu uzytkownika. Tymczasowe profile sa usuwane pod koniec kazdej
sesji. Zmiany wprowadzone przez uzytkownika w  ustawieniach pulpitu
1 w plikach sa tracone po wylogowaniu si¢ uzytkownika.

Dodajac foldery i pliki do profilu ,,Uzytkownik domys$iny” (Default User), mozna
skonfigurowac profil standardowy 1 uczyni¢ go czgs$cia plikow pulpitu, ktore stosuje si¢
w catej firmie. Na przyklad mozna doda¢ skréty do firmowej witryny internetowej lub
aplikacji standardowych, takich jak system rejestracji czasu pracy. Dodatki do profilu
Uzytkownik domy$lny (Default User) sa dotaczane do kazdego nowego profilu.

W przypadku firmowych sieci komputerowych, uzytkownik moze nie mie¢ mozliwosci
kontrolowania zawarto$ci swojego profilu. Jest on narzucony przez administratora takiej
sieci. Jezeli jednak komputer nie jest podiaczony do sieci lub tez administrator sieci nie
wprowadza zadnych ograniczen, mozna bez ograniczen zmienia¢ swoj profil. Domyslnie
system Windows przechowuje wszystkie informacje o profilach uzytkownikéw w folderze
onazwie Documents and Settings (w polskiej wersji systemu Windows rdwniez),
zlokalizowanym na tym samym dysku, na ktorym zainstalowany jest system operacyjny
(profil lokalny). Kazdy uzytkownik ma w nim swoj podkatalog, ktorego nazwa jest taka sama
jak identyfikator uzytkownika.

~Projekt wspoitfinansowany ze srodkéw Europejskiego Funduszu Spotecznego”

24



& nauczyciel9n |

Plik.  Edycja  Widok Ulubione  Marzedzia Pomoc

@Wstecz < -J l.@ pWyszukaj H__i‘ Foldery v

IC5) Ci\Documents and Settingsinauczyislon w | Przejd:

Zadania plikéw i folderéw 2 D Cookies — Dane aplikaci
j Ukwdrz nowy Folder
@ Publikuj ten Folder w siec = 1
Web { IMenu Start % Maoje biezgre dokumenty

et Udastepnij ten falder

MetHood PrintHood
Inne miejsca

|5) Documents and Settings
B Moje dokumenty SendTo Szablony
'a M8 komputer

g Maje miejsca sieciowe T
Ulubicne | UserData

Szczegily NTUSER
Ustawienia lokalne aaal | PlikDAT
- 1536 KB
MTUSER.DAT
= Dokument tekstowey
= 1KBE

Rys. 20. Zawarto$¢ profilu w katalogu Documents and Settings, wlasciwosci profilu lokalnego uzytkownika

Wilasciwosci: nauczycield01n ed |

Telefonowaniel Srodowizka I Sezje I Zdalne sterowaniel Profil ushug terminalowych
COM+ I Exchange General I E-mail Addresses
Exchange Features Exchange Advanced
Ogdlhe I Adres I Konta Prafil I Telefony I Organizacia I Czbanek grupy

— Profil uzytkawnika

Soiezka profil;

Skrvpt logowania: I

r— Folder macierzysty
" Sciezka lokalna: I

& Podbacz IH: j Do I'\\SBS2004\redirected$\Nauczy

Ok I Anuluj | Zastosu] Famos

Rys. 21. Sciezka profilu we wlasciwosciach uzytkownika
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Budowa profilu

Profil uzytkownika systemu Windows 2003 zawiera takie sktadniki klasycznego profilu

Eksploratora, jak:

—  Pulpit (Desktop),

- Menu startowe (Start Menu),

- znaczniki kontekstu klienta tak zwane ,,ciasteczka” (Cookies),

- 16zne otoczenia (Hoods),

- Dane aplikacji (Application Data). Folder ten zawiera pliki konfiguracyjne, wtasciwe dla
danego uzytkownika, aplikacji, ktére moga wedrowaé razem zuzytkownikiem. Na
przyktad w tym folderze sa zapisane certyfikaty szyfrowania i pliki identyfikacyjne
szyfrowania systemu plikow (Encrypting File System),

- Ustawienia lokalne (Local Settings). Folder ten zawiera pliki konfiguracyjne dla aplikacji
stacjonarnych, wlasciwe dla danego uzytkownika. Na przyktad ustawienia internetowe sa
przechowywane w tym folderze,

- Moje dokumenty (My Documents). Jest to nowa lokalizacja klasycznego folderu.
W systemie Windows 2003 Server folder Moje dokumenty (My Documents)
umieszczony jest w profilu uzytkownika, wigc moze by¢ wilaczony do ustugi
Przekierowania folderu (Folder Redirection) i1 profilu wedrujacego (roaming profiles),

- NTUSER.DAT. Jest to galaz uzytkownika w Rejestrze i jest tadowana do Rejestru, kiedy
uzytkownik zaloguje sig, stajac si¢ poddrzewem HKEY Current User,

- USRCLASS.DAT. Jest to dodatkowa gataz uzytkownika w Rejestrze zapisana w folderze
\Dokumenty i ustawienia\<nazwa uzytkownika>\Ustawienia lokalne\Dane
Aplikacji\Microsoft\Windows (\Documents and Setings\<username>\Local
Settings\Application Data\Microsoft\Windows). Przechowuje pozycje uzytkownika
w Rejestrze dotyczace aplikacji stacjonarnych,

— NTUSER.INL. Jest to nowy plik w systemie Windows 2003 Server. Umieszczone w nim
sa ustawienia INI dla wuslug terminalowych (Terminal Services), pochodzace
z poprzednich wersji systemu Windows. Zawiera réwniez list¢ folderéw wylaczonych
z profilu wedrujacego (roaming profiles),

- NTUSER.POL. Ten plik dziala jako lokalny bufor (local cache) zalozen grupowych
(group policies) danego uzytkownika, ktore sa pobierane z kontrolera domeny podczas
logowania si¢ uzytkownika do tej domeny,

- Szablony (Templates). W tym katalogu zapisane sa szablony réznych aplikacji, takich jak
AmiPro, Lotus 1-2-3 i starszych wersji Microsoft Office.
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Aby utworzy¢ mobilny profil uzytkownika nalezy:
- utworzy¢ na serwerze folder, w ktorym beda przechowywane profile uzytkownikow.
Bedzie to folder najwyzszego poziomu zawierajacy wszystkie profile poszczegdlnych

uzytkownikow
b
= DY, [_[O]
Pik Edycja Widok Ulubione  Marzedzia  Pomoc |
wistecz v =p - | Dwyszukai [ Foldery (B |5 08 X o | EE-
Adres |g D =] @Praeidz
fm @Em I = B @ O
sppdata Archiwum inform_matur  install memenus menus  msdownld,tmp
e B @& ) B B2 @ @@
Chrazy profiles Pragramy RECYCLER redirected stacjanl_c strony Strany web
— :
] o @ @Gp @@ N
System temp urlcache usuniete wlTemp SFTP.exe  wWindowszP-...
Yolume I...
Prezentacie
Zaznaczonych obiekkéw: 1 [L=! Mé&j komputer S

Rys. 22. Folder zawierajacy profile

- skonfigurowac ten folder jako folder udostgpniony i nada¢ wszystkim uzytkownikom
uprawnienia Pelna kontrola,

wiasciwosci: desktop EHE

Ogdlne  Udostgprianie | Zabezpieczenia I

MozZesz udostepnié ten folder innym uZptkownikom sieci. &by whaczye
udostepnianie tego folderu, kiknij opcie Udostepnij ten folder.

i alder
—*
Mazwa udziahu: I desktop$ j
Komentarz: I
Lirnit

& Dopuszczalne maksimum

" Zezwalaj I _Ij uzptkawnikom

uzpthownik g

Aby ustawic uprawnienia dostepu poprzez siec dia Usremgriia |
uzptkownikaw do tego folderu, klikni praycisk Uprawnienia. 2

Aiby skonfigurowad ustawienia dla dostepu offline da tego Elfiaiarsis |
udostepnianego folder, kliknij praycisk Buforowanie. =

Mowy udziak |
0k I Anuluj | Zastosy |

Rys. 23. Udostepnianie folderu uzytkownikom

- otworzy¢ kontener Uzytkownicy i komputery ushugi Active Directory, a nastgpnie przej$¢
do obiektu okreslonego uzytkownika,
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'\‘(;Uiytkuwnicy i komputery ustugi Active Directory [_ O] x]
J @ konsola  Chkno  Pomoc | =1
o wek ||« » BE X20B 2 8favat |
Drzewvio I PoziomE 40 obiekky
@ Uzytkowniicy | komputery ushugi Active Directary [sbszk,m | E2wa 4 i ot
E@ men.edu.pl L sfstudent 100
(23 Builtin €2 student11b Uzytkown
-2 Computers ﬁ student12b Uzykkown
F#1-{g] Domain Cantrallers € student13b Uzytkown
(] ForsignSecurityPrincipals € student14b Lzytkown
g LostAndFound € student15b Uzytkown
Bl Men €7 student16b Uzvtkown
% Eomp - € student17b Uzytkown
@ P:::;T:;Ie ° € student1ab Uzvtkown
@ FR € student19b Uzytkown
23 PoziomC ﬁ studentlb Uizykkown
5@ Poziomd £ studentzob Uzytkown
123 MenME ﬂ studentz1b Uzytkown
-2 Micrasoft Exchangs System Objects €] studentzzb Uzytwan
1@ MyBusiness €7 student23b Ugytkown
{88 studenci €7 student24b Uzytkown
- System Q student25h Ugythkown™
-] Users € studentzéb Ugykkown
ﬁ studentz7b Lizykown
ﬁ studentzsb Uizykkown
ﬂ studentz9b Uzytkown
€7 studentzb Uzvtkown
€ studentaoh Uzvtkown
€ student3th Uzytkown
€7 student3zb Ugytkown

ﬁ student33b Uzytkown o
| | ] <i 1 o

Rys. 24. Active Directory — konto uzytkownika

- kliknaé prawym przyciskiem myszy nazwe uzytkownika, a nastgpnie klikna¢ polecenie
Wihasciwosci,

—  kliknaé¢ karte Profil. W polu Sciezka profilu wpisz $ciezke do folderu udostgpnionego,
w ktorym bedzie przechowywany profil uzytkownika. Dla przyktadowego uzytkownika
0 nazwie sieciowe]j ,,student10b” wpisanie $ciezki \\udziat sieciowy\profile\%username%
spowoduje utworzenie katalogu o nazwie ,,student10b” w folderze Profile na serwerze, na
ktérym sa przechowywane profile uzytkownikow.

wWiasciwosci: student10b EHE

Czbonek grupy I T elefonowanie I Db\ektl Zabezpieczenia I Srodowiskol Sesje
Zdalne sterowanie I Profil ustug terminalowych I Exchange General
E-mail Addreszes I Exchange Features I Exchange Advanced
Ogdlne I Adres I Konto ~ Profil | Telefony I Drganizacial Certyfik aty publikowane

— Prafil uzytkownika

Sciezka profilu;

Skiwpt logowania: I

r Folder macierzysty

" Sciezka lokalna: I

' Podtacz: IH. j Do I\\sbs2k\redirected$\8tudent‘lDB

Qg I Anulu | ZastosL] Fomoe

Rys. 25. Sciezka profilu we wlasciwosciach uzytkownika
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Aby utworzy¢ obowiazkowy profil uzytkownika:

- otworz przystawke Uzytkownicy 1 komputery ustugi Active Directory,

- w okienku szczegétow kliknij prawym przyciskiem myszy odpowiednie konto
uzytkownika, a nastgpnie kliknij polecenie Wtasciwosci,

- uzytkownicy 1 komputery ustugi Active Directory/odpowiedniadomena/odpowiedni
kontener (na przyktad Uzytkownicy)/odpowiednie konto uzytkownika,

- kliknij kartg Profil,

—  w polu Sciezka profilu wpisz $ciezke, dodajac rozszerzenie nazwy pliku .man.

Konsola GPMC — Group Policy Managment Console

Konsola GPMC zostata opracowana w celu uproszczenia zarzadzania zasadami grupy
przez udostgpnienie centralnego punktu zarzadzania podstawowymi aspektami zasad grupy.
Konsola GPMC oferuje wszystkie funkcje niezbgdne do zarzadzania zasadami grupy.

Przed opracowaniem konsoli GPMC administratorzy byli zmuszeni do korzystania z kilku
narzedzi opracowanych przez firmg Microsoft, stuzacych do zarzadzania zasadami grupy.
Konsola GPMC integruje aktualne funkcje zwiazane z zasadami grupy, uwzglednione
w narzedziach tego typu, w formie pojedynczej, ujednoliconej konsoli.

Konsole¢ GPMC nalezy doinstalowaé. Konsola jest do pobrania z witryny Microsoftu.
Znalez¢ ja mozna pod adresem http://www.microsoft.com/downloads. Po pobraniu z witryny
pliku ,,gpmc.msi” rozpoczynamy instalacj¢ konsoli. Instalator prosi nas jedynie
0 przeczytanie i potwierdzenie zgody na warunki licencji.

W systemie Windows 2003 Server istnieje kilka konsol (MMC Microsoft Management
Konsole) stuzacych do administrowania systemem. Dziataniem, ktére upro$ci nam dalsza
pracg jest stworzenie globalnej konsoli zarzadzajacej, zawierajacej wszystkie niezbgdne
przystawki. Konsole ta zbudujemy na bazie konsoli ,,Zarzadzanie komputerem”. Konsola
moze zawiera¢ rézne funkcje w zaleznosci od potrzeb administratora:

- Net Framework 1.1 Configuration,
- dzienniki wydajnosci i alerty,

-  GPMC,

- konfiguracja i analiza zabezpieczen,
- menedzer autoryzacji,

- monitor sieci bezprzewodowej,

- pulpity zdalne,

- rozproszony system plikow (DFS),
- szablony zabezpieczen,

- trzy przystawki do zarzadzania Active Direktory,
- wynikowy zestaw zasad.

Do utworzenia tej konsoli uzyjemy polecenia:
»~mmc /a %SystemRoot%)\system32\compmgmt.msc” wpisanego w linii polecen. Polecenie to
powoduje uruchomienie konsoli zarzadzania komputerem w trybie edycji.
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- Wpisz nazwe programu, foldery, dokumentu lub zasobu
T\E internetowego, a zostanie on obwarky preez swskem Windows,

Cibwdrz:

QK anuluj Przeagladaj...

Rys. 26. Konsola uruchamiania

4.2.2. Pytania sprawdzajace

Odpowiadajac na pytania sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.
1) Co oznacza skrot C27?

2) W jakim celu stworzono kryteria TCSEC?

3) lle klas bezpieczenstwa okreslaja kryteria TCSEC?

4) Jakie parametry decyduja o bezpieczenstwie systemu?

5) Jakie warunki musi spetni¢ system aby byt uznany za bezpieczny?
6) Co to jest Active Directory?

7) Jakie informacje przechowuje Active Directory?

8) Jakie zadania mozna wykonywac korzystajac z Active Directory?
9) Do czego stuzy konsola GPMC?

10) Jaka rolg spetnia Globalna Konsola MMC?

4.2.3. Cwiczenia

Cwiczenie 1
Zainstaluj system Windows 2003 Server.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ komputer,
2) ustawi¢ odpowiednia kolejno$¢ bootowania w BIOS’ie,
3) umiesci¢ ptyte z wersja instalacyjna Windows 2003 Server w napgdzie CD,
4) wykona¢ restart komputera,
5) zainstalowa¢ Windows 2003 Server na dysku komputera,
6) zainstalowac potrzebne role serwera,
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Wyposazenie stanowiska pracy:
- komputer,
- dysk instalacyjny Windows 2003 Server
- poradnik dla ucznia.

Cwiczenie 2
Utwoérz nowa grupe uzytkownikow ,,pracownicy”.

Sposoéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ komputer z systemem Windows 2003 Server,
2) zalogowac sig¢ do systemu z prawami administracyjnymi,
3) uruchomi¢ konsolg ,,Uzytkownicy i Komputery Ustugi Active Directory”,
4) wybra¢ z menu ,,Akcja” opcj¢ ,,Nowy/Grupa”,
5) zatozy¢ nowa grupe (nadanie nazwy, okreslenie zakresu i typu grupy),

Wyposazenie stanowiska pracy:
- komputer z systemem Windows 2003 Server.
- poradnik dla ucznia.

Cwiczenie 3
Stworz 3 uzytkownikéw o nazwach ,,pracownik 17, ,,pracownik 27, ,pracownik 3”.

Sposoéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomié¢ komputer z systemem Windows 2003 Server,
2) zalogowac si¢ do systemu z prawami administratora,
3) uruchomi¢ konsolg ,,Uzytkownicy 1 Komputery ustugi Active Directory”,
4) wybra¢ z menu ,,Akcja” opcje ,,Nowy/Uzytkownik”,
5) wpisa¢ dane uzytkownika,
6) okresli¢ hasto i zasad uzywania hasta,
7) zakonczy¢ prace po utworzeniu uzytkownikow przewidzianych w ¢wiczeniu.

Wyposazenie stanowiska pracy:
- komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

Cwiczenie 4
Przydzieli¢ uzytkownikéw do grup.

Sposoéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ komputer z systemem Windows 2003 Server,
2) zalogowac si¢ do systemu z prawami administracyjnymi,
3) uruchomi¢ konsolg ,,Uzytkownicy i Komputery ushugi Active Directory”,
4) wybra¢ z menu ,,Akcja” opcje ,,Nowy/Wlasciwosci grupy pracownicy”,
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5) wybra¢ zaktadke ,,Cztonkowie”,
6) wyszukaé w opcji ,,Zaawansowane/Znajdz teraz uzytkownikow” (pracownik 1 do 3),
7) przydzieli¢ uzytkownikow ,,pracownik 1 do 3” do grupy ,,pracownicy”.

Wyposazenie stanowiska pracy:
- komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

Cwiczenie 5

Utworz dwie nowe grupy uzytkownikow ,handlowcy 17 i ,handlowcy 27, utworz
nowych uzytkownikow ,handlowiec 1” do ,handlowiec 5”. Przydziel uzytkownikéw do
grup wedlug przedstawionego klucza.

Sposoéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

1) uruchomi¢ komputer z systemem Windows 2003 Server,

2) zalogowac si¢ do systemu z prawami administratora,

3) uruchomi¢ konsolg ,,Uzytkownicy i Komputery ushugi Active Directory”,

4) wybra¢ z menu ,,Akcja” opcje ,,Nowy/Grupa”,

5) zalozy¢ nowa grupg (nadanie nazwy, okreslenie zakresu i typu grupy),

6) wybra¢ z menu ,,Akcja” opcje ,, Whasciwosci i1 ustawienie zasad zabezpieczen”,

7) wybra¢ z menu ,,Akcja” opcje ,,Nowy/Uzytkownik”,

8) wpisac dane uzytkownika,

9) okresli¢ hasto i zasady uzywania hasta,

10) wybra¢ z menu ,,Akcja” opcje ,,Nowy/Wiasciwosci” kolejno dla grup uzytkownikow
,handel 17, handel 27,

11) wybra¢ zaktadke ,,Cztonkowie”,

12) wyszukaé¢ w opcji ,,Zaawansowane/Znajdz teraz uzytkownikoéw” i przydzieli¢ ich wedtug
nastepujacego klucza — uzytkownicy ,,handlowiec 1 do 3” do grupy ,handlowcy 17
i uzytkownikow ,,handlowiec 3 do 5” do grupy ,,handlowcy 2”.

Wyposazenie stanowiska pracy:
- komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

Cwiczenie 6
Utworzy¢ nowy profil sprzgtowy w ktérym bedzie wytaczona kata dzwigkowa.

Sposoéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ komputer z systemem Windows XP,
2) zalogowac si¢ do systemu z prawami administratora,
3) uruchomi¢ konsolg ,,System” w panelu sterowania,
4) uruchomi¢ konsolg ,,Profile sprzgtowe” ,
5) skopiyj istniejacy profil do nowego profilu. Nazwij profil ,,bezsieci",
6) wykonaj reset komputera,
7) przy logowaniu wybierz profil ,,bezsieci”,
8) zalogowac sig do systemu z prawami administratora,
9) wuruchomic¢ konsolg ,,System” w panelu sterowania,
10) uruchomi¢ konsolg ,,Menedzer urzadzen”,
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11) wybra¢ zaktadke ,karty sieciowe”,
12) klikna¢ prawym przyciskiem myszy na karcie sieciowej i wybra¢ opcje ,,wlasciwosci”,
13) w menu ,,Uzycie urzadzenia” wybra¢ opcjg ,,nie uzywaj tego urzadzenia (wytacz)”.

Wyposazenie stanowiska pracy:
- komputer z systemem Windows XP,
- poradnik dla ucznia.

Cwiczenie 7
Utworzy¢ szablon profilu uzytkownika

Sposob wykonania ¢wiczenia
Aby wykona¢ ¢wiczenie powinienes:

1) Utworzy¢ konto uzytkownika, ktére bedzie uzywane jedynie w celu tworzenia szablonow
profilu. Konto powinno by¢ utworzone zgodnie z ponizszymi informacjami:

Pole Wpis
- Imig Profile
- Nazwisko Account
- Nazwa logowania uzytkownika Profile

Nazwa logowania uzytkownika (systemy starsze niz Windows 2000)) Profile

2) Wylogowac sig z serwera.

3) Zalogowac si¢ uzywajac konta Profile.

4) Utworzy¢ niestandardowy pulpit dodajac na przyktad skréty do lokalnych lub sieciowych
Zasobow.

5) Wylogowac¢ si¢ z konta Profile.

Wyposazenie stanowiska pracy:
- komputer z systemem Windows XP,
- Komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

Cwiczenie 8
Zablokowa¢ w rejestrze systemu mozliwo$¢ zmiany tla pulpitu i wygaszacza.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomié¢ komputer z systemem Windows XP,
2) zalogowac sig do systemu z uprawnieniami administratora,
3) uruchomi¢ konsolg edycji rejestru wpisujac regedit w konsoli ,,uruchom” Menu Start”,

4) odnalez¢ W rejestrze systemu sciezke
»J[HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\S
ystem],

5) utworzy¢ nowa warto$¢ “dword” o nazwie “NodispBackgroundPage”,
6) utworzy¢ nowa warto$¢ “dword” o nazwie ““ NodispScrSavPage”,

7) zmodyfikowaé dane warto$ci na ,,00000001”,

8) wylosowac si¢ z systemu.
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Wyposazenie stanowiska pracy:
- komputer z systemem Windows XP,
- poradnik dla ucznia.

4.2.3. Sprawdzian postepow

Czy potrafisz?
Tak Nie
1)  wymieni¢ funkcje jakie musi posiada¢ system, aby byt O O
bezpieczny?
2)  wymieni¢ dziatania jakie trzeba podjac, aby system byt O O
bezpieczny?
3) wymieni¢ podstawowe kryteria jakie musi spetniac O O
system posiadajacy klas¢ C2?
4)  powiedzie¢ jaki odpowiednik kryteriow TCSEC ] ]
funkcjonuje w Europie?
5)  rozszyfrowaé skroty MAC i DAC? | |
6)  zarzadza¢ kontem uzytkownika/grupy? ] O
7)  zainstalowa¢ Windows 2003 Server? O O
8)  dodac lub usunad rolg serwera? ] O
9)  udostgpni¢ folder? ] ]
10) udostgpni¢ zasob sieciowy? ] O
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4.3. Prawa dost¢pu
4.3.1. Material nauczania

Prawa definiuja, jakie operacje dany uzytkownik (a raczej element o danym numerze
SID) moze wykona¢ na okreslonym obiekcie. Prawa moga by¢ przypisane mi¢dzy innymi do
nast¢pujacych obiektow:

— uzytkownikow/grup danej domeny, komputeréw 1 innych ,specjalnych” obiektow
wystepujacych w Active Directory,

— uzytkownikéw czy grup nalezacych do innej domeny, ktéra jest polaczona relacja
zaufania z dang domena,

— lokalnie zdefiniowanych uzytkownikdéw/grup na danym komputerze.

Nalezy podkresli¢, ze zalecane jest przypisywanie praw do grup uzytkownikow, a nie do
poszczegoOlnych osob. Wynika to stad, ze numer SID jest unikatowy 1 jezeli na przyktad
Kowalski bedzie mial okreslony numer SID, a pewne prawa beda zwiazane bezposrednio
z Kowalskim, to po usunigciu konta uzytkownika nie ma mozliwo$ci, by na przyktad drugi
raz utworzy¢ Kowalskiego z tym samym numerem SID.

Pelna lista mozliwych typow uprawnien obejmuje kilkadziesiat pozycji o okreslonej roli
— w zalezno$ci od typu chronionego obiektu (na przyktad inne bgda dotyczy¢ pliku, a inne
drukarki).

Mozna jednak wyodrebni¢ cztery gtowne ,,typy” dostepu:

— prawa do odczytu,

—  prawa do modyfikacji,

— prawa do zmiany wlasciciela,
— prawa do usunigcia obiektu.

Definiujac uprawnienia nalezy pamigtaé, ze uprawnienia ,,zakazujace” (ang. deny)
dostgpu maja priorytet nad uprawnieniami ,,zezwalajacymi”. Innymi stowy — jezeli Kowalski
nalezy do grupy ,,Sprzedawcy” i ,,Staz”, a grupa ,,Sprzedawcy” ma uprawnienia zapisu do
okreslonego folderu, ale grupa ,,Staz” ma jawnie te uprawnienia zabrane, to wtedy Kowalski
nie ma uprawnien zapisu do danego folderu.

Wilasnos$¢ obiektu

Kazdy obiekt kontrolowany przez Windows 2003 Server ma swojego wilasciciela.
Domyslnie — ten kto stworzyl obiekt, jest jego wiascicielem. Bez wzgledu na uprawnienia
jakie uzyskal od administratora, wilasciciel obiektu zawsze moze zmieni¢ ustawione
uprawnienia do tego obiektu. Wtasciciel moze zabra¢ sobie samemu prawa swojego obiektu.
Wtedy nie ma mozliwos$ci, by na przyktad odczyta¢ dany plik, jezeli wczesniej nie przywrdci
sobie tych praw.

Dziedziczenie uprawnien

Jedna z wazniejszych zalet mechanizmu DACL jest mozliwo$¢ dziedziczenia uprawnien.
Mozna okresli¢, ze np. wszystkie pliki czy podfoldery beda dziedziczyly uprawnienia
z folderu nadrzgednego. Warto doda¢, ze w Windows 2003 Server mozna doktadnie okresli¢,
ktore uprawnienia maja by¢ dziedziczone w obiektach ,,potomnych” (czyli tych, ktore sa
zawarte w danym obiekcie).
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Lancuch uprawnien

W skomplikowanych przypadkach trudno od razu okresli¢, jakie uprawnienia ma
konkretna grupa czy uzytkownik. Wynika to stad, ze w Windows 2003 Server prawa mozna
ustala¢ na dowolnym poziomie drzewa katalogu — uzytkownik moze naleze¢ do wielu grup,
grupy moga by¢ zagniezdzone i tym podobne. Tak wigc przy skomplikowanej strukturze
administrator musi poswigci¢ wiele uwagi, aby prawidtlowo okresli¢ prawa dostgpu.
W Windows 2003 Server pomoze mu w tym dodatkowa zaktadka w oknie zaawansowanego
ustawiania uprawnien. Mozna w niej wybra¢ okreslona grupe czy wrecz danego uzytkownika
1 podejrze¢ ,,obowiazujace” uprawnienia dla danej grupy.

L=
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(o) wstecz ) - b | - ik Foldery | & o X ) | -
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Mazwa = | Rozmiarl Tvp | Data modyfikacii | Atryb
ESBiurn Erlday rllfu SON2MT2NS 18dd

2=

Dgélnel Udostgpnianie  Zabezpieczenia | Dnstosowywanial

{7 aawansowane ustawienia zabezpieczen dla Biuro I _7|£|

Uprawnianial Inspekcial ‘wikaseiciel Czynne uprawnienia |

Puonizsza lista pokazuje uprawnienia, kidre mogg byc udzielone wybrane] arupie lub uzytkownikowi w
opaiciu wytacznie o uprawnienia udzielone bezposrednio za pomocy cztonkostvwa grupy.

B
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Mazwa grupy lub uzytkownika:

|U2ylkuwnicy

LCzynne uprawnienia;

O Pebria kantrala =
Przechodzenie przez folder Wk orywanie pliku

‘Wogwietlanie zawartosci foldens/Ddezyt danych

Odezyt atrybutdw

Odczyt atiybutdw rozszerzonych

Tworzenie plikdw/Zapis danych
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[ Zapis atrybutée

O Zapis atrybutéw rozszerzanpch
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O Usuwarie ;I

Diowiedz sig wigce] o okredlaniu czynnych uprawnier.
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Rys. 27. Konsola ustalania praw grupy

Uprawnienia definiuja, jakie operacje dany uzytkownik moze wykonaé¢ na okreslonym
obiekcie.

Po kliknigciu prawym przyciskiem na dowolnym dysku, z systemem plikéw NTFS lub
folderze czy pliku przechowanym na dysku NTFS, z menu begdzie dostgpna zaktadka
Zabezpieczenia. Po jej wybraniu w gornej czgsci okna zobaczymy liste grup 1 uzytkownikow,
w dolnej — list¢ uprawnien nadanych lub odebranych danej grupie lub uzytkownikowi.
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Rys. 28. Konsola przydzielania praw do obiektu

W rzeczywistosci na liscie uprawnien znajduja si¢ grupy uprawnien majace ulatwic
zarzadzanie dostgpem do danych. Nadanie kazdego z uprawnien wymienionych na liscie
spowoduje umozliwienie wybranemu uzytkownikowi lub grupie uzytkownikéw wykonania
pewnych operacji. Pelna lista uprawnien specjalnych skladajacych si¢ na poszczegolne
uprawnienia znajduje si¢ ponizej.

Tab. 2. Lista uprawnien i odpowiadajacych im praw do wykona okre$lonych czynnosci

Uprawnienia specjalne Petna Modyfikacja | Odczyti Wyswietlanie | Odczyt Zapis

kontrola wykonanie zawartos$ci

folderu (tylko
foldery)
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<
e
<

X
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Odczyt atrybutow

<
s
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Odczyt atrybutow
rozszerzonych

Tworzenie plikow/Zapis
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Tworzenie folderow
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Zapis atrybutow

Zapis atrybutow
rozszerzonych

R | A R A
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Usuwanie podfolderow i
plikow

Usuwanie

s

Odczyt uprawnien

e
e
>
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e

Zmiana uprawnien
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PP P R[] | R R R | R (R 4

Synchronizowanie
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Uprawnienia si¢ kumuluja. Jezeli ten sam uzytkownik jest czlonkiem trzech grup,
z ktorych jedna ma nadane uprawnienia do odczytu pliku, druga — do zapisu, a trzecia nie ma
nadanych zadnych uprawnien, wynikowymi uprawnieniami uzytkownika bgda uprawnienia
do odczytu i zapisu pliku.

Kopiowanie plikéw 1 folderow

Aby skopiowa¢ plik lub folder, musimy posiada¢ co najmniej uprawnienia odczytu do
obiektu zrédtowego i zapisu do folderu docelowego.

Wszystkie obiekty zardwno pliki, jak foldery, ,.dziedzicza” uprawnienia od folderu
nadrz¢dnego (lub dysku w przypadku folderow glownych), to podczas kopiowania
1 przenoszenia obiektéw uprawnienia te moga ulec zmianie. Po skopiowaniu pliku z folderu
»X ", do ktorego jedynie my mieliSmy uprawnienia do odczytu do folderu ,,Y”, do ktoérego
wszyscy maja pelny dostep, wszyscy uzytkownicy beda mogli odczytywaé, modyfikowaé
a nawet skasowac nasz plik.

Kopiowane lub przenoszone pliki i foldery dziedzicza uprawnienia folderu lub dysku
docelowego. Jedynym wyjatkiem jest przeniesienie obiektow w obrgbie tego samego dysku
logicznego. W takim przypadku przeniesiony obiekt zachowa poczatkowe uprawnienia
uzytkownika.

Jezeli chcemy ustawia¢ uprawnienia na poziomie udzialu sieciowego, nalezy wejs¢ na
zaktadke Udostepnianie,

21|
Udostepnianie w sieci Web | D ostosowywanie I
Ogélne Udostepnianie I Zabezpieczenia

Mozesz udostepnic ten falder innym uzytkownikom sieci. Aby whaczyd
udostgphianie tego folderu, kllkni opeje Udostepnij ten folder.

Mazwa udziahu: Iaps =l

Opis: I

Lirit L2yt ovnik i + Dopuszczalne maksimum

" Zezwalal bl uzytkowrikam; _lj
Aby ustawic uprawnienia dostepu dla Upravnienia...
uzytkownikdw korzystajacych 2 tego folderu —

poprzez siec, klikni praycisk Uprawnienia,

Aby emodyfikowad sposdb, w jaki osoby u2ywaig —
zawartogci w tyhie offline. kliknij praycisk Ustawienia trybu offline...

U stawienia trubu offline.
Mowy udziak.. |
(1] I Anuluj | Zastosuj |

Rys. 29. Konsola udostgpniania zasobow (Foldery, dyski)

a nastgpnie wybra¢ Uprawnienia.
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Uprawnienia dla aps |

Uprawnienia udziatu I

ﬁ Wazpsoy

Dodei.. | umh |
Uprawnienia dla Administratarzy Zezwala| Odrmadw
Petna kontrola O
Zmiana a
Odezyt a

] I Anulu Zastosu]

Rys. 30. Konsola wyboru uprawnien do zasobu

Nalezy podkresli¢ roznice pomigdzy ustanawianiem uprawnien na poziomie udziatu
sieciowego, a uprawnien przypisywanych poszczegélnym obiektom. Zakres uprawnien ,,dla
udzialu” jest ubozszy — mozna okresli¢, ze dany uzytkownik/grupa ma albo petna kontrolg,
uprawnienia do odczytu lub tez uprawnienia do zmiany. Przy uzyciu mechanizméow NTFS
mozna ustawi¢ znacznie dokladniejsze uprawnienia. Uprawnienia ustawione na poziomie
udziatu sieciowego, nie maja znaczenia, jezeli uzytkownik zaloguje sig lokalnie.

Jezeli rownocze$nie ustanawiamy uprawnienia na poziomie udziatu sieciowego oraz na
poziomie NTFS, to aby dana grupa miata mozliwos$¢ skorzystania z okreslonego udziatu
sieciowego, musi mie¢ uprawnienia zardowno do udziatu jak i do zasobéw w NTFS.

W Windows 2003 wszystkie operacje zwiazane z uprawnieniami mozna takze
wykonywa¢ z poziomu linii polecen. Polecenie cacls pozwala wyswietla¢ albo zmieniac liste
uprawnien dostgpu dla wybranych plikow/katalogow.

Aby doda¢ lub sprawdzi¢ jakie uprawnienia sa przypisane do okreslonego pliku, mozna
skorzysta¢ na przyktad z interfejsu eksploratora Windows. W tym celu wystarczy kliknad
prawym przyciskiem myszy na odpowiednim obiekcie (pliku, folderze) i z menu wybraé
opcje ,,Udostgpnianie i zabezpieczenia”.
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Rys. 31. Kontrola uprawnien do zasobu — Udostgpnianie i zabezpieczenia

Dalszy sposob postgpowania zalezy od tego, co si¢ chce osiagnac. Jezeli uprawnienia do
plikow ustawiane sa na poziomie partycji NTFS, wtedy nalezy przelaczy¢ si¢ na zaktadke
Zabezpieczenia po czym mozna doda¢ nowego uzytkownika (lepiej — grupg) i przypisa¢ mu
okreslone uprawnienia.
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Rys. 32. Podglad i dodawanie uprawnionych uzytkownikoéw do zasobu

Polisy

W Active Directory w Windows 2003 Server dostgpne sa tak zwane grupowe polisy
(Group Policy), czyli zestaw zasad i1 uprawnien obowiazujacych uzytkownikéw i komputery
dotaczone do danej domeny. Polisy grupowe w odroznieniu od polis lokalnych moga by¢
ustawiane na dowolnym poziomie hierarchii w katalogu. W Windows 2003 Server istnieje
ponad 160 ustawien obejmujacych rézne aspekty dziatania systemu i uprawnien uzytkownika.
Wsrdéd nowych cech, warto wymieni¢ mozliwo$¢ ustawiania polozenia folderu ,,Moje
dokumenty” czy — mechanizm pozwalajacy okresli¢ ,,dozwolony do uruchamiania” zestaw
oprogramowania.

Polisa jest zbiorem zasad okre$lajacych uprawnienia komputera petniacego okreslona rolg
w domenie czy tez uprawnienia uzytkownika. Okreslane sa tu zasady postgpowania z hastami
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(minimalna dlugo$¢, po jakim czasie hasto musi zosta¢ zmienione), w jakich warunkach
konto jest blokowane.

Polisy moga obowiazywa¢ na lokalnym komputerze jak 1 na komputerach
wykorzystujacych ustuge katalogowa.

Wraz z instalacja Windows 2003 Server, instalowane sa wzorcowe ,,zestawy’ polis, ktore
okreslaja standardowe zabezpieczenia w zaleznosci od tego, jaka rolg¢ ma petni¢ dany serwer
czy stacja robocza. Takze administrator moze opracowywa¢ nowe wzorce, a nast¢pnie
dystrybuowaé¢ je w sieci, tak by w obrgbie sieci obowiazywala wspolna polityka
bezpieczenstwa.

Gléwne narzedzia do konfiguracji bezpieczenstwa stanowia tzw. pakiet do zarzadzania
1 konfiguracji bezpieczefistwa (ang. Security Confguration Manager). Moga one stuzy¢ do
automatyzacji wielu zadan zwiazanych z bezpieczenstwem.

Uzywajac ustawien zabezpieczen (czy to lokalnych, czy tez na poziomie katalogu) mozna:
- ograniczy¢ uruchamianie nieznanych programow (w tym wiruséw),

- okresli¢, jakiego typu komponenty ActiveX moga by¢ $ciagane i1 uruchamiane na
komputerze,
- wymdc, by mozna byto uruchamia¢ tylko skrypty podpisane cyfrowo.

Mozna wskaza¢ okre$lony katalog, z ktérego mozna (lub nie) uruchamiaé programy.
Moga to by¢ udziaty sieciowe lub dyski lokalne.

Mozna takze wskaza¢ konkretny plik EXE czy DLL. Wtedy, Windows 2003 Server
policzy klucz mieszajacy (ang. hash), ktory identyfikuje na przyktad plik EXE czy DLL.
Nastgpnie przy uzyciu tego klucza badane jest czy uruchamiany program pasuje do wzorca
i w zaleznosci od uprawnien dana aplikacja jest uruchamiana lub tez nie.

Mozna réwniez wskaza¢ dowolny certyfikat uzywany do podpisywania kodu (lub
skryptow), po czym okresli¢, ze na przyktad tylko elementy podpisane danym kluczem bgda
mogly by¢ uruchamiane na konkretnym serwerze (czy stacji roboczej).

Eﬁ Ustawienia zabezpieczen lokalnych

| okja  widok |Jc=->||><|@

Crzewo I Zasady / I Uskawienie lokalne | ska
@ Ustawienia zabezpieczer: Hasha muszg spefniac wymagania ... \Wylaczony PERE
2178 Zasady konta Maksymalny okres waznosci hasta 42 dni 42 dr|
(L) - Minimalna dhugost hasta 0 znakdw 0zng
: @ Zasady blokady ki Minimalnv okres waznosci hasta 0 dni 0 dni
@ Zasady protokotu Wymuszaj twiorzenie historii haset 0 pamietanych haset 1 pan|
E@ Zasady lokalne Zapisz hasta dla wszystkich uzytko... Waczony Wiyt

{8 Zasady prowadzs
@ Przypisywanie pre
¢ @8 Opeje zabezpiecz:
E|[:| Zasady Kuczy publicar
¢ e[ Agenc odzyskiwan
,g Zasady zabezpieczen

Rys. 33. Ustawienia zabezpieczen lokalnych

Bardzo wygodnym mechanizmem jest tak zwany ,,wynikowy” zestaw uprawnien (polis) —
czyli RSoP (Resultant Set of Policy). W Windows 2003 Server administrator moze
przetestowac jak naprawde¢ beda wyglada¢ polisy ustawione na danym komputerze, czy tez,
jakie bedzie miat uprawnienia dany uzytkownik. Mozna réwniez sprawdzi¢ co si¢ stanie jesli
dane ustawienie ulegnie zmianie.
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Rys. 34. Wynikowy zestaw zasad

Prawa przypisywane do poszczegélnych obiektow istniejacych w Windows sa tak
naprawde wynikiem zlozenia wielu réznych ustawien — na przyktad dany uzytkownik moze
naleze¢ do wielu roznych grup bezpieczenstwa.

Nowe mozliwosci wprowadzono takze w mechanizmach automatycznego instalowania
aplikacji. Na przyktad uzytkownik moze przypisaé, ze w ramach danej polisy, kazdy
uzytkownik ma mie¢ zainstalowany okreslone oprogramowanie. W momencie, gdy
uzytkownik, ktoremu przypisano taki zbior zasad zaloguje si¢ do sieci, system sprawdzi czy
ma odpowiednie oprogramowanie. Jezeli nie — zostanie ono zainstalowane.

Skrypty logowania
Skrypty logowania to grupy polecen uruchamiane w czasie logowania si¢ uzytkownika na

komputerze. Administratorzy projektuja skrypty logowania, aby zautomatyzowac

konfiguracj¢ srodowiska uzytkownika.

Skrypty logowania, wylogowania, uruchamiania 1 zamykania systemu — skrypty, ktore
komputer ma uruchomi¢ przy uruchomieniu i1 wylaczeniu oraz podczas logowania
i wylogowania uzytkownika. Pozwalaja one na latwe zaimplementowanie funkcji,
przypisanych do okreslonych uzytkownikéw, grup lub komputeréw. Na przyktad, skrypt
logowania moze podtaczy¢ okreslony udziat plikow lub wydruku, skrypt wylogowania moze
stuzy¢ do usunigcia zmiennych $rodowiskowych, uruchomienia procesu lub powiadomienia
systemu o wyjsciu. Windows 2003 Server do opracowania skryptow udostgpnia narzedzie
skryptowe WSH — Windows Scripting Host (Visual Basic, JavaScript i tak dalej), jak rowniez
interfejsy WMI 1 ADSI.

Do zadan wykonywanych przez skrypty logowania naleza:

- mapowanie dyskoéw sieciowych,

- instalowanie i ustawianie domyslnej drukarki uzytkownika,

- zbieranie informacji o systemie komputera,

- aktualizowanie sygnatur wirusow,

- aktualizowanie oprogramowania.

Pliki skryptow to pliki tekstowe zawierajace polecenia skryptow. Systemy operacyjne
z rodziny Windows Server 2003 obstuguja nastgpujace typy skryptow:

— polecenia plikow wsadowych sa zapisywane w plikach tekstowych w rozszerzeniem .bat
lub .cmd. Pliki wsadowe automatyzuja proste serie zadan, ktére w przeciwnym razie
zostatyby uruchomione z wiersza polecenia. Skrypty napisane z uzyciem polecen plikow
wsadowych sa uruchamiane przez powloke polecen,
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- polecenia jezyka Visual Basic Scripting Edition (VBScript) sa zapisywane w plikach
tekstowych z rozszerzeniem nazwy vbs, a polecenia j¢zyka JScript sa zapisywane
w plikach  z rozszerzeniem nazwy js. Jezyki VBScript 1 JScript umozliwiaja
administratorowi tworzenie wyrafinowanych skryptéw. Host skryptow systemu Windows
moze uruchamiac¢ te skrypty z pulpitu komputera oraz z wiersza polecenia.
Po utworzeniu skryptu logowania mozna przypisa¢ go co najmniej jednemu
uzytkownikowi lokalnemu, lokacji, domenie lub jednostce organizacyjne;.

Tab. 3. Interpretacja réznych formatéw tekstu

Format Znaczenie

Kursywa Informacje, ktére musi podaé
uzytkownik

Pogrubienie Elementy, ktore uzytkownik musi
wpisa¢ dokladnie tak jak pokazano

W nawiasie okraglym (...) Parametry, ktore moga si¢ kilka razy
powtorzy¢ w wierszu polecenia

W nawiasie kwadratowym ([]) Elementy opcjonalne

W nawiasie klamrowym ({}); opcje oddzielone Zestaw opcji, z ktorych uzytkownik

znakiem potoku (). Przyktad: {even|odd} musi wybra¢ tylko jedna

czcionka courier Kod lub wynik dziatania programu

Tab. 4. Znaki specjalne do przekazywania polecen

Znak | Skladnia Definicja
& poleceniel & polecenie2 Stuzy do oddzielania wielu polecen
[oee] w pojedynczym wierszu polecenia. Program

cmd.exe wykonuje pierwsze polecenie, a nastgpnie
drugie polecenie

&& | poleceniel &&polecenie? Stuzy do wykonywania polecenia nastgpujacego
[oee] po symbolu && tylko wtedy, gdy poprzedzajace
symbol polecenie wykonano pomyslnie. Program
cmd.exe wykonuje pierwsze polecenie, a nastgpnie
wykonuje drugie polecenie, jesli pierwsze
polecenie zostato wykonane pomys$lnie

| poleceniel || polecenie2 Stuzy do wykonywania polecenia nastgpujacego
[oe] po symbolu || tylko wtedy, gdy nie powiedzie si¢
wykonywanie polecenia poprzedzajacego symbol ||.
Program cmd.exe wykonuje pierwsze polecenie,
a nastgpnie wykonuje drugie polecenie, jesli
pierwsze polecenie nie zostato wykonane
pomyslnie (zgtoszony byt kod btedu wigkszy od

zera)
@) (poleceniel & polecenie?) Stuzy do grupowania lub zagniezdzania wielu
[o..] polecen
; poleceniel parametrl; Stuzy do oddzielania parametréw polecen

lub, | parametr2
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Tab. 5. Lista systemowych i lokalnych zmiennych $rodowiskowych serwerowego systemu operacyjnego

Windows

Zmienna

%ALLUSERSPROFILE%

%APPDATA%

%CD%

%CMDCMDLINE%

%CMDEXTVERSION%

%COMPUTERNAME%
%COMSPEC%

%DATE%

%ERRORLEVEL%

%HOMEDRIVE%

%HOMEPATH%

Typ
Lokalna

Lokalna

Lokalna

Lokalna

Systemowa

Systemowa

Systemowa

Systemowa

Systemowa

Systemowa

Systemowa

Opis

Zwraca lokalizacjg profilu wszystkich
uzytkownikoéw

Zwraca lokalizacje, w ktorej aplikacje
domyslnie przechowuja dane

Zwraca ciag biezacego katalogu

Zwraca doktadny wiersz polecenia uzyty do
uruchomienia biezacego wystapienia
programu Cmd.exe

Zwraca numer wersji biezacych rozszerzen
procesora polecen

Zwraca nazw¢ komputera

Zwraca doktadna $ciezke¢ do pliku
wykonywalnego powloki polecen

Zwraca biezaca date. Korzysta z tego
samego formatu co polecenie date /t.
Generowana przez program cmd.exe. Aby
uzyska¢ wigcej informacji o poleceniu date,
zobacz

Zwraca kod btedu ostatnio uzywanego
polecenia. Warto$¢ rézna od zera zazwyczaj
oznacza btad

Zwraca litere dysku lokalnej stacji roboczej
potaczona z katalogiem macierzystym
uzytkownika. Jest ustawiana na podstawie
wartos$ci katalogu macierzystego. Katalog
macierzysty uzytkownika jest okreslany
w przystawce Uzytkownicy 1 grupy lokalne

Zwraca pelna Sciezke katalogu
macierzystego uzytkownika. Jest ustawiana
na podstawie warto$ci katalogu
macierzystego. Katalog macierzysty
uzytkownika jest okreslany w przystawce
Uzytkownicy i grupy lokalne

~Projekt wspoitfinansowany ze srodkéw Europejskiego Funduszu Spotecznego”

44



Zmienna

%HOMESHARE%

%LOGONSERVER%
%NUMBER_OF PROCES

SORS%
%08S%

%PATH%

%PATHEXT%

%PROCESSOR_ARCHIT
ECTURE%

%PROCESSOR_IDENTFI
ER%

%PROCESSOR_LEVEL%

%PROCESSOR_REVISIO
N%

%PROMPT%

%RANDOM%

%SYSTEMDRIVE%

%SYSTEMROOT%

Typ

Systemowa

Lokalna

Systemowa

Systemowa

Systemowa

Systemowa

Systemowa

Systemowa

Systemowa

Systemowa

Lokalna

Systemowa

Systemowa

Systemowa

Opis

Zwraca $ciezke sieciowa udostgpnionego
katalogu macierzystego uzytkownika. Jest
ustawiana na podstawie wartosci katalogu
macierzystego. Katalog macierzysty
uzytkownika jest okre§lany w przystawce
Uzytkownicy i grupy lokalne

Zwraca nazwe kontrolera domeny
weryfikujacego biezaca sesj¢ logowania

Okresla liczbg procesoréw zainstalowanych
w komputerze

Zwraca nazwg systemu operacyjnego.
W systemie Windows 2000 nazwa systemu
operacyjnego jest wyswietlana jako Windows
NT

Okresla $ciezkg wyszukiwania plikéw
wykonywalnych

Zwraca liste rozszerzen nazw plikow
rozpoznawanych jako wykonywalne przez
system operacyjny

Zwraca architektur¢ mikrouktadu procesora.
Wartosci: x86 lub IA64 (procesor Itanium)

Zwraca opis procesora

Zwraca numer modelu procesora
zainstalowanego w komputerze

Zwraca numer wersji procesora

Zwraca ustawienia wiersza polecenia
biezacego interpretera. Jest generowana przez
program Cmd.exe

Zwraca losowy numer dziesi¢tny z zakresu
od 0 do 32 767. Jest generowana przez
program Cmd.exe

Zwraca dysk zawierajacy katalog gtowny
systemu operacyjnego Windows Server (to
znaczy glowny katalog systemowy)

Zwraca lokalizacje katalogu gléwnego
systemu operacyjnego Windows Server
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Zmienna Typ Opis

%TEMP% 1 %TMP% Systemowa Zwraca domyslne katalogi tymczasowe
1 uzytkownika ' uzywane przez aplikacje dostgpne dla
uzytkownikow, ktérzy sa aktualnie
zalogowani. Niektore aplikacje wymagaja
katalogu TEMP, a inne katalogu TMP

%TIME% Systemowa Zwraca biezaca godzing. Korzysta z tego
samego formatu co polecenie time /t. Jest
generowana przez program Cmd.exe

%USERDOMAIN% Lokalna Zwraca nazw¢ domeny zawierajacej konto
uzytkownika

%USERNAME% Lokalna Zwraca nazw¢ aktualnie zalogowanego
uzytkownika

%USERPROFILE% Lokalna Zwraca lokalizacje profilu biezacego
uzytkownika

%WINDIR% Systemowa Zwraca lokalizacj¢ katalogu systemu
operacyjnego

Przyktadowy skrypt logowania widnieje ponizej

Const ENGINEERING_GROUP = "cn=engineering" Const FINANCE_GROUP = "cn=finance"
Const HUMAN_RESOURCES_GROUP = "cn=human resources"

Set wshNetwork = CreateObject("WScript.Network') wshNetwork.MapNetworkDrive "h:",
"\\FileServer\Users\" & wshNetwork.UserName

Set ADSysInfo = CreateObject("ADSystemInfo") Set CurrentUser = GetObject("LDAP://" &
ADSyslInfo.UserName) strGroups = LCase(Join(CurrentUser.MemberOf))

If InStr(strGroups, ENGINEERING_GROUP) Then

wshNetwork.MapNetworkDrive "g:", "\\FileServer\Engineering\"
wshNetwork.AddWindowsPrinterConnection "\\PrintServer\EngLaser"
wshNetwork.AddWindowsPrinterConnection "“\\PrintServer\Plotter" wshNetWork.SetDefaultPrinter
"\\PrintServer\EngLaser"

Elself InStr(strGroups, FINANCE_GROUP) Then

wshNetwork.MapNetworkDrive "g:", "\\FileServer\Finance\" wshNetwork.AddWindowsPrinterConnection
"\\PrintServer\FinLaser" wshNetWork.SetDefaultPrinter "\\PrintServer\FinLaser"

Elself InStr(strGroups, HUMAN_RESOURCES_GROUP) Then

wshNetwork.MapNetworkDrive "g:", "\\FileServer\Human Resources\"
wshNetwork.AddWindowsPrinterConnection "\\PrintServer\HrLaser" wshNetWork.SetDefaultPrinter
"\\PrintServer\HrLaser"

End If
Powyzszy przyktadowy skrypt logowania zawiera polecenia jezyka VBScript, ktore za
pomoca interfejsu ADSI (Active Directory Service Interfaces) wykonuja trzy typowe zadania
uzaleznione od cztonkostwa grup uzytkownika:

- mapuje dysk H: do katalogu macierzystego uzytkownika, wywolujac metode
MapNetworkDrive obiektu Network modelu WSH z wlasciwoscia UserName tego
obiektu,

- za pomoca obiektu TADsADSystemInfo interfejsu ADSI uzyskuje nazwe wyrdzniajaca
biezacego uzytkownika, ktéra z kolei stuzy do laczenia si¢ z obiektem odpowiadajacym
temu uzytkownikowi w ustudze Active Directory. Po nawiazaniu potaczenia za pomoca
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atrybutu memberOf uzytkownika pobierana jest lista grup, ktorych uzytkownik jest
cztonkiem. Wielowarto$ciowa lista nazw grup jest zlaczana w jeden ciag znakéw za
pomoca funkcji Join jezyka VBScript, aby latwiej byto wyszukiwaé¢ docelowe nazwy
grup,

- jesli biezacy uzytkownik jest cztonkiem jednej z trzech grup zdefiniowanych na poczatku
skryptu, wowczas skrypt mapuje liter¢ G: na dysk udostgpniony grupy i ustawia
domyslna drukarke uzytkownika jako drukarke grupy.

Aby uruchomi¢ skrypt logowania, nalezy przypisa¢ go uzytkownikowi lub grupie.
Aby przypisa¢ skrypt logowania uzytkownikowi lub grupie:
- otworz konsolg Zarzadzanie komputerem,

L/ Zarzadzanie komputerem

=) Pl gkojs Widok Okno  Pomog =lalx]
© || 3
Zarzadzanie komputerem (lokalne) | Nazwa | Petna nazwa [ opis
= Marzedaia systamone Bonuestill whudewane kento do dostepu do H
+/ £ Podglad 2darzert & Achriristrator wibudowane konto do administro
& % Foldery udosteprione $agriesdia agnieszka
- ASP.NET Mathing Account  Account used for running the ASP.I|
edukacia
o ] Dt vyt ety | TS mafura
Venadzer crzadunt Pomacrik. Kanta Pomocnika pulpiu 2., Konka udzielania pamocy zdainel
= i Wagazym fFiSUPPORT_38... CH=Micrasoft Corporation...  To jest kanto dostawcy dia Pomacy

Defragmerkator dyskin
Zarzadzanie dyskami

S g Magazyn wytiienny ramek Tomek
[ Ustugii aplikacie

Rys. 35. Konsola zarzadzania komputerem

— w drzewie konsoli kliknij wezet uzytkownicy, kliknij dwukrotnie uzytkownika, do
ktérego cheesz przypisac skrypt logowania,

— kliknij karte profil, w polu skrypt logowania wprowadz $ciezke¢ i nazwe skryptu
logowania, ktéry cheesz przypisa¢ temu uzytkownikowi,

Wiasciwosci: agnieszka

Ogélne | Cztonek grupy | Profi
Profil uzytkovnika
Sgiezka profiu |

Skiypt logowania:

Folder macierzypsty
(3 Soiggka lokalna
O Podtacz:

Rys. 36. Konsola wlasciwosci uzytkownika, zaktadka ,,Profil”

- kliknij przycisk ok.
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Aby przypisa¢ skrypt logowania uzytkownikowi w ustudze Active Directory:
- otworz przystawke uzytkownicy 1 komputery ustugi Active Directory,
- wdrzewie konsoli odnalez¢ uzytkownika, ktoremu chcemy przypisaé skrypt logowania,

£# Uzytkownicy i komputery ustugi Active Directory

J@ Konsola ©kno  Pomac |;|i|l|
Jae woi [ &~ | @ X8R 2] b Y<B |

Drzewo I Mauczyciele 42 obiekty

@ Uz2ythownicy | komputery ushugi Ackive Direa Mazwa _*

E--@ men.edu.pl g LIz ik,
71 Builtin ﬂ nauczyciel Lzytkownik,
(23 Computers ﬁ nauczyciel10n Lizytkownil,
{83 Domain Cantrallers €7 nauczvaiellin Lzytkownik
(2 ForeignSecurityPrincipals €7 nauczvciellzn Uzytkawnik
(1 LostandFourd €7 nauczvaiellan Ugythkawnik,
El@ Men ﬂ nauczyciell4n Lzytkownik,

ﬁ nauczyciel15n Uzytkownik,
ﬂ nauczyciell6n Lzytkownik,
ﬂ nauczyciell 7n Uzytkownik,
= ﬂ nauczyciel15n Lzytkownik,
ﬂ nauczyciell9n Lzytkownik,
€7 nauczycielln Lzytkownik,

: (2 Microsoft Exchange Syskem Objeck: €2 nauczyciel2n Uzytkownik -
H= . | j - o — s ]

4

Rys. 37. Konsola ,,Uzytkownicy i komputery ustugi Active Directory”

—  kliknij dwukrotnie uzytkownika, ktéremu chcesz przypisa¢ skrypt logowania,
—  kliknij karte profil,

Wiasciwosci: agnieszka

Czbonek grupy I Telefanowanie I Obiekt I Zabezpieczenia I Srodowisko I Sesje
Zdalne sterowanie I Profil ustug terminalowych I Exchange General
E-mail Addresses I Exchange Features I Exchange Advanced
Ogdlne I Adres I Konto  Profil ITeIefony I Drganizacial Certyfikaty publikowane

— Profil uzytkownik.a

Sciezka profil; I

Skivpt logowania: ||

— Folder macierzysty

% Sciezka lokalna: I

™ Podracz I j Do I

Ok I Anuluj | Zastosu] Fomaz

Rys. 38. Konsola ,,Wlasciwosci uzytkownika” zaktadka ,,Profil”

- w polu skrypt logowania wpisz $ciezke 1 nazwe skryptu logowania, ktory chcesz
przypisa¢ temu uzytkownikowi, a nastgpnie kliknij przycisk ok.,

Aby przypisa¢ skrypt logowania kontu uzytkownika lokalnego:

- otworz przystawke Zarzadzanie komputerem,

- w drzewie konsoli kliknij wezet Uzytkownicy/zarzadzanie komputerem/narzgdzia
systemowe/uzytkownicy i grupy lokalne/uzytkownicy,
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L) 7arzadzanie komputerem

=) Pk akja  widok  Okno  Pomog
« » @@ X 2

(8 7arzgdzanie komputerem {lokalne) Mazwa | Petna nazwa

= ﬁﬁ Marzedzia systemowe E_vmware_u... __ wIWare_user_|
x Podglad zdarzer 3 Administrator
+-g] Foldery udostepnione 4 isPrET ASP.MET Machine
= Ilzykkownicy | grupy lokalne QGDE:E

12 ythoni
% GfEF":-" — %F‘nmncnik kKonto Pornocnika
+- @] Dzienniki wydajnosei i alerty $SUPPORT—38' o0 O S s e
2B Menedzer urzadzen

Rys. 39. Konsola ,,Zarzadzanie komputerem”

—  kliknij prawym przyciskiem myszy zadane konto uzytkownika, a nast¢pnie kliknij
polecenie wtasciwosci,
— na karcie profil w polu skrypt logowania wpisz nazwg pliku i $ciezk¢ wzgledna do

skryptu,

Wiagciwosci: tomek

Ogdlne | Czonek grup_l,l| Frafil |

Frofil ugytkowvnika

Scierka profils |

Skaypt logowania: |

Folder macierzyszty

i®) Scigzka lokalna: |

i) Podrace: I:

Rys. 40. Konsola ,,Wtasciwosci” zaktadka ’Profil”

4.4.2. Pytania sprawdzajace

Odpowiadajac na pytania sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.
1) Co definiuja prawa dostepu?

2) Podaj gléwne typy dostepu.

3) Naczym polega dziedziczenie uprawnien?
4) Z czego wynika tancuch uprawnien?

5) Na czym polega kumulacja uprawnien?

6) Co to jest polisa?

7) W ramach jakiego narzedzia dziataja polisy?
8) Co mozna ustali¢ przy pomocy polis?

9) Co to jest profil uzytkownika?

10) Jaka jest budowa profilu?
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4.4.3. Cwiczenia

Cwiczenie 1
Ustal dla nowej jednostki organizacyjnej maksymalny czas trwania hasta na 5 dni.

Sposoéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

1) uruchomi¢ komputer z systemem Windows 2003 Server,

2) zalogowac si¢ do systemu z prawami administratora,

3) uruchomi¢ konsolg ,,Uzytkownicy i Komputery ushugi Active Directory”,

4) utworzy¢ nowa jednostke organizacyjna ,,studenci”,

5) wuruchomi¢ z menu ,,Wtasciwos$ci dla nowej jednostki”,

6) wprowadzi¢ opis i przej$¢ do zasad grupy,

7) doda¢ nowy obiekt zasad grup,

8) przej$¢ do edycji zasad,

9) w konfiguracji komputera wybra¢ ,Ustawienia systemu Windows/Ustawienia
zabezpieczen/Zasady hasel/Maksymalny okres wazno$ci hasta” i ustawi¢ ta warto$¢ na 5
dni.

Wyposazenie stanowiska pracy:
- komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

Cwiczenie 2
Udostepnij na dysku sieciowym (dysku serwera) folder ,,faktury”.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ komputer z systemem Windows 2003 Server,
2) zalogowac si¢ do systemu z prawami administracyjnymi,
3) nadysku C: serwera zatozy¢ folder o nazwie ,,Faktury”,
4) w folderze ,,faktury” zatozy¢ trzy pliki tekstowe: faktury 1, faktury 2, faktury 3,
5) wybra¢ z menu ,,Plik/Udostgpnianie”,
6) udostgpni¢ w sieci folder ,,faktury” z nast¢pujacymi uprawnieniami:

handlowiec 1 ZMIANA
handlowiec 2 BRAK DOSTEPU
handlowiec 3 ODCZYT
handlowcy 1 ODCZYT
handlowcy 2 PELNA KONTROLA

Wyposazenie stanowiska pracy:
- komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

Cwiczenie 3
Nadaj grupom i uzytkownikom uprawnienia NTFS do plikow i folderow.
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Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ komputer z systemem Windows Server,
2) zalogowac si¢ do systemu z prawami administracyjnymi,
3) wybraé¢ z menu ,,Plik/Wtasciwosci”,
4) nada¢ grupom i uzytkownikom nastgpujace uprawnienia NTFS do folderu ,,faktury”

1 plikow tekstowych:

handlowiec 1 handlowiec 2 handlowiec 3 handlowcy 1 handlowcy 2
faktury Brak dostepu Pela kontrola | Zmiana Odczyt List
faktury 1 Odczyt Brak dostgpu Pelna kontrola | Brak dostepu Odczyt
faktury 2 Pelna kontrola | Zmiana No Access Odczyt Pelna kontrola
faktury 3 Change Odczyt Zmiana Pelna kontrola | Zmiana

Wyposazenie stanowiska pracy:
- komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

Cwiczenie 4
Dodaj folder udostgpniony przy pomocy konsoli zarzadzania serwerem.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ komputer z systemem Windows 2003 Server,
2) zalogowac si¢ do systemu z prawami administratora,
3) utworzy¢ na dysku C folder ,,udostepnianie”,
4) uruchomi¢ konsolg ,,Zarzadzanie Komputerem”,
5) wybrac ,,Narzedzia systemowe/Foldery udostepnione/Udziaty”,
6) wybra¢ z menu ,,Akcja/Nowy/Udziat pliku”,
7) udostepnic¢ folder ,,udostepnianie”,
8) dostosowac uprawnienia podobnie jak w ¢wiczeniu z folderem ,,faktury”.

Wyposazenie stanowiska pracy:
—  komputer z systemem Windows 2003 Server,
— poradnik dla ucznia.
Cwiczenie 5

Skonfiguruj zasady inspekcji domeny.

Sposoéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

1) otworzy¢ konsolg ,,Uzytkownicy” i komputery ustugi Active Directory,

2) zaznaczy¢ wezel domeny,

3) wybra¢ z menu ,,Akcja” polecenie ,,Wtasciwosci”,

4) na zaktadce ,Zasada grupy” zaznaczy¢ domys$lna zasade domeny (Default Domain
Policy),

5) klikna¢ ,,Edit”,
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6) wybra¢ kolejno opcje — ,Konfiguracja komputera, Ustawienia systemu Windows,
Ustawienia zabezpieczen, Zasady kont, Zasada blokady konta”,

7) dwukrotnie klikna¢ zasadg ,,Czas trwania blokady konta”,

8) zaznaczy¢ pole ,,Definiuj nast¢pujace ustawienia zasad”,

9) wpisac 0 jako okreslenie czasu trwania blokady i klikna¢ przycisk ,,Zastosuj”,

10) klikna¢ przycisk OK, aby potwierdzi¢ ustawienia,

11) klikna¢ przycisk OK, aby zamkna¢ okno dialogowe zasady,

12) sprawdzi¢, czy warto$¢ parametru zasady Czas trwania blokady konta wynosi zero, czy
prog ma warto$¢ 5, a licznik zasady ustawiony zostat na 30 minut,

13) zamkna¢ konsolg ,,Edytor” obiektow zasady grupy,

14) zamkna¢ okno dialogowe ,,Wlasciwosci domeny”.

Wyposazenie stanowiska pracy:
- komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

Cwiczenie 6
Utworz nowa domeng.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) otworzy¢ konsolg ,,Uzytkownicy i komputery ustugi Active direktory”,
2) klikna¢ prawym przyciskiem myszy na opcji ,,Domain controlers” (Kontrolery domeny),
3) wybrac opcje ,,Nowy komputer”,
4) wpisa¢ nazw¢ komputera nowego kontrolera domeny,
5) zaznaczy¢ pole ,,Przypisz to konto komputera jako zapasowy kontroler domeny”,
6) potwierdz klikajac dalej w kolejnych oknach,

Wyposazenie stanowiska pracy:
- komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

Cwiczenie 7
Zainstaluj serwer DHCP.

Sposoéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

1) uruchomi¢ Panel sterowania,

2) wybra¢ opcj¢ Dodaj lub usun programy,

3) wybrac opcje Dodaj/Usun sktadniki systemu Windows,

4) wybrac¢ opcje Ustugi sieciowe,

5) klikna¢ przycisk Szczegoty,

6) wybra¢ w sktadnik ,,ustugi sieciowe”,

7) wybra¢ ,,Protokot dynamicznej konfiguracji hosta (DHCP)”,

8) klikna¢ przycisk OK.,

9) po wyswietleniu monitu wpisz petlna S$ciezke do plikow dystrybucyjnych systemu
Windows Server 2003 1 kliknij przycisk Kontynuuj.
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Wyposazenie stanowiska pracy:
- komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

4.3.4. Sprawdzian postepow

Czy potrafisz?
1) powiedzie¢ co definiuja uprawnienia w Windows NT?
2)  wymieni¢ gtowne typy praw?
3)  wyjasni¢ na czym polega dziedziczenie i tancuch uprawnien?
4)  ustawi¢ uprawnienia uzytkownika/grupy?
5)  przypisa¢ uzytkownikow do grupy?
6)  okresli¢ korzysci wynikajace ze stosowania polis?
7)  zdefiniowaé pojgcie polisy?
8)  skonfigurowac polisy dla uzytkownikéw/grup?
9) ustawi¢ Sciezke dojscia do profilu?
10) zmieni¢ folder macierzysty uzytkownika?

Tak

O 0oo0oooodgodgaod

Z
(¢~

O ooogoodgodaod
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4.4. Drukowanie

4.4.1. Material nauczania

W systemach z rodziny Windows 2003 Server wprowadzono wiele udoskonalen
infrastruktury systemu drukowania.
Istnieje kilka sposobow drukowania:

- drukowanie na lokalnym urzadzeniu drukujacym (print device). Urzadzenie drukujace
jest polaczone z komputerem Windows 2003 Server poprzez port rownolegly, port
szeregowy, port USB lub port podczerwieni,

— drukowanie na sieciowym urzadzeniu drukujacym (network print server device).
Urzadzenie drukujace posiada interfejs sieciowy, ktdry rozpoznaje bezposrednio sieciowe
polecenia drukowania,

- drukowanie na serwerach Windows. Serwer systemu Windows 2003 Iub serwer
poprzednich wersji Windows, ktore maja drukarke (urzadzenie logiczne) skonfigurowana
jako zasob udostgpniony (shared resource). Udostgpniona drukarka przyjmuje zadania
drukowania (print jobs) z innych komputerow, pobierajac je z bufora wydruku
i przesytajac (despools) do podtaczonego lokalnie urzadzenia drukujacego lub sieciowego
urzadzenia drukujacego.

Drukowanie na sieciowym urzadzeniu drukujacym

Czesto firmy, zamiast podtaczania drukarek do komputeréow lokalnych decyduje si¢ na
zakup urzadzenia, ktore posiadajac interfejs umozliwiajacy podiaczenie do Sieci, jest
niezalezne od komputerow.

Drukowanie na urzadzeniu sieciowym wymaga korzystania z protokotéw
komunikacyjnych i jgzyka polecen zrozumiatych dla urzadzenia.

Wilasciwie wszystkie sieciowe urzadzenia drukujace obstuguja gléwne protokoty
komunikacyjne: TCP/IP, IPX/SPX, AppleTalk/EtherTalk i DLC/LLC. W systemie Windows
2003 Server mozna korzysta¢ z wszystkich wyzej wymienionych protokotéw, chociaz tylko
TCP/IP jest tadowany domyslinie.

Wigkszo$¢ sieciowych urzadzen drukujacych do obstugi drukowania z systemu UNIX
wykorzystuje Line Printer Daemon (LPD), a do obstugi systemu NetWare (gtéwna baza
danych serwera NetWare (bindery) i1 uslugi NDS) funkcj¢ NCP. Wigkszos¢ ma
zaprogramowang obsluge komputerow Macintosh do drukowania w standardzie Postscript,
ktére nie wymaga specjalnych znakow sterujacych i ma wilasny sterownik dla drukarki
danego producenta.

W systemie Windows 2003 Server sieciowe urzadzenie drukujace traktowane jest tak, jak
gdyby to byta drukarka podtaczona lokalnie. Zamiast drukowania do portu LPT lub COM,
system drukuje do portu LPR lub portu HP. Porty te i zwiazane z nimi protokoty transportowe
(transport protocols) musza najpierw zosta¢ zainstalowane. Czg$cia tej instalacji jest
sterownik monitora portu (port monitor driver), taki jak LPRMON i HPMON.

System Windows 2003 Server oferuje efektywna komunikacje z urzadzeniami. Posiada
obstuge ponad 3800 sterownikow drukarek.

Publikowanie drukarek w ustudze katalogowej Active Directory utatwia uzytkownikom
znajdowanie drukarek 1 nawiazywanie potaczen z drukarkami, zgodnie z przyjetymi
kryteriami, takimi jak lokalizacja, mozliwo$¢ sporzadzania wydrukow kolorowych czy
szybko$¢ druku.
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Uprawnienia do drukarki

Uprawnienia do drukarki moga by¢ przypisywane uzytkownikom, grupom Ilub
uzytkownikom i grupom jednocze$nie. Wyrdzniamy nastgpujace rodzaje uprawnien:

Domyslnie wszyscy uzytkownicy maja uprawnienie Print

Tab. 6. Uprawnienia do drukarki

Mozliwos$ci No Access Print Manage Full Control
Documents

Drukowanie dokumentow X X X
Wstrzymywanie, wznawianie,
ponowne uruchamianie

1 anulowanie wydruku wlasnych
dokumentoéw

Podlaczanie sie do drukarki X X X
Kontrolowanie ustawien zadan
drukowania dla wszystkich X X
dokumentoéw
Wstrzymywanie, ponowne
uruchamianie 1 usuwanie wydruku X
wszystkich dokumentéw
Udostepnianie drukarki
Zmiana wlasciwosci drukarki
Usuwanie drukarek

Zmiana uprawnien do drukarki

X X X

>~

eltaltalls

4.4.2. Pytania sprawdzajace

Odpowiadajac na pytania sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.
Jakie mozliwosci drukowania daje Windows 2003 Server?

Jakie prawa do drukowania mozna przypisa¢ uzytkownikom?

Jakich protokotéw uzywa si¢ do drukowania na urzadzeniu sieciowym?

Czy mozna udostegpni¢ drukarke na Windows 2003 Server?

Czy mozna publikowa¢ drukarki w Active Directory?

Nk D=

4.4.3. Cwiczenia

Cwiczenie 1
Zainstaluj drukarke na serwerze.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomié¢ komputer z systemem Windows 2003 Serwer,
2) uruchomi¢ w menu ,,Start” opcje ,,Ustawienia\drukarki i faksy”,
3) wybrac opcje ,,Dodaj drukarke”,
4) zainstalowac¢ drukarke na serwerze,
5) wykona¢ wydruk probny.

”
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Wyposazenie stanowiska pracy:

komputer z systemem Windows 2003 Server,
drukarka podtaczana do portu LPT lub USB,
poradnik dla ucznia.

Cwiczenie 2

1)

3)
4)

Udostegpnij drukarke innym uzytkownikom.
Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

uruchomi¢ komputer z systemem Windows 2003 Server,
zalogowac sig¢ z uprawnieniami administracyjnymi,

uruchomi¢ w menu ,,Start” opcjg ,,Ustawienia\drukarki i faksy”,
wybra¢ z menu ,,Plik” opcj¢ ,,Udostepnianie”,

udostepni¢ drukarke pod nazwa udziatu ,,drukarka 1.

Wyposazenie stanowiska pracy:

komputer z systemem Windows 2003 Server,
drukarka podtaczana do portu LPT lub USB,
poradnik dla ucznia,

Cwiczenie 3

Zainstaluj udostgpniona drukarke na stacji robocze;.
Sposoéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

uruchomi¢ stacj¢ robocza z uprawnieniami administracyjnymi,
uruchomi¢ w menu ,,Start” opcje ,,Ustawienia\drukarki i faksy”,
wybra¢ opcje ,,Dodaj drukarke”,

odnalez¢ w sieci udostgpniona drukarke,

zainstalowac¢ drukarke na stacji robocze;.

Wyposazenie stanowiska pracy:

komputer z systemem Windows Server z udostgpniong drukarka,
stacja robocza z mozliwo$cia logowania w domenie,

nosniki ze sterownikami do drukarki,

poradnik dla ucznia.
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4.4.3. Sprawdzian postepow

Czy potrafisz?
1) zainstalowa¢ drukarke¢ na serwerze?
2) udostgpni¢ drukarke¢ innym uzytkownikom?
3) zainstalowa¢ drukarke na stacji roboczej?
4) zainstalowa¢ w sieci drukarke sieciowa?
5) zainstalowa¢ drukarke sieciowa na stacji roboczej?

Tak

O O O 0O 0

Nie

N O R I B
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4.5. Archiwizacja danych

4.5.1. Material nauczania

Archiwizacj¢ danych znajdujacych si¢ na serwerze mozemy wykona¢ przy pomocy
wbudowanego narzgdzia do tworzenia kopii zapasowych.

Systematyczne tworzenie kopii zapasowych lokalnych dyskéw twardych stanowi
zabezpieczenie przed utrata danych w przypadku zdarzen losowych jak, awarii napedéw,
btedow kontrolerow dyskowych, zanikow zasilania, wirusow. Dobrze zaplanowane kopie
zapasowe, powoduja, ze odzyskiwanie danych jest tatwiejsze i pochtania mniej czasu. Kopie
zapasowe pozwalaja rowniez na odzyskiwanie danych skasowanych przez uzytkownikow.

Do tworzenia kopii zapasowych shuzy program ,,Kopia Zapasowa”, dostgpny poprzez
menu Start/Programy/Akcesoria/Narzgdzia systemowe/Kopia zapasowa.

\g Zarzadzanie tym
serwerem
— -
Wiersz polecenia 24l acis systemu Windows
. B ] Nowy dokument Office
[/ Eksplorator Window () otwére dolument Office
—_— %5 Windows Catalog
E Microsoft Word % Wwindows Update

[

v Méj komputer

@ Motatnik @ Autostart 3 'ﬂ Akbywiacia systemu Windows
|77 Marzedzia administracyjne » i) Rozrywks » & Defragmentator dyskom
[EI‘:‘ Kopia zapasoiwa () Marasdais Microsoft Office ¥ |) Wkatwieria dostepu » 3 Informacie o systemie
1 @ Internet Explorer 123 Eksplorator Windows
y Paint Micrasoft Access 7 Kalkulator & Oczyssczanie dysku
= Microsoft Excel @) Kreator zgodnosci programéw 47 Tablica znakiw
Uzytkownicy {kamputer ——
@MW Directory 5] Microsoft Outlaok ) Ksigzka adresowa 1) Zaplanowane zadania
. Microsoft PowerPoink o Mokatrik
L\cencionowame Microsoft Word Y Pant

L."s] Qutlook Express (l) Synchronizuj

Pomac zdalna B8 Wiersz polecenia

Wv\,nqu] EJ]Zam A wordpPad
Rys. 41. Uruchamianie kreatora kopii zapasowej

Programu mozna uzywac do tworzenia kilku réznych typéw kopii zapasowych.

Kopia normalna polega na skopiowaniu wszystkich wybranych plikéw i oznaczeniu
kazdego z nich jako zarchiwizowanego. Kopie normalne sa najlatwiejsze w uzyciu podczas
odzyskiwania plikow, poniewaz wymagaja jedynie posiadania najsSwiezszego pliku.
Wykonywanie kopii normalnych zajmuje najwigcej czasu, poniewaz kopiowany jest kazdy
plik, niezaleznie od tego czy zostat zmieniony od czasu tworzenia ostatniej kopii zapasowej,
czy nie.

Kopia przyrostowa polega na kopiowaniu jedynie tych plikow, ktére zostaty utworzone
lub zmienione od czasu utworzenia ostatniej kopii przyrostowej lub normalnej oraz na
oznaczeniu ich jako zarchiwizowanych. Pozwala to na skrocenie czasu potrzebnego do
tworzenia kopii zapasowej. Przed utworzeniem pierwszej kopii przyrostowej, powinno sig
utworzy¢ normalng kopig systemu. Jezeli korzysta si¢ z kombinacji kopii normalnych oraz
przyrostowych, to do odtworzenia danych trzeba koniecznie posiadaé, w chronologicznym
porzadku, ostatnio utworzona kopig normalna oraz wszystkie kolejne kopie przyrostowe.

Kopia réznicowa polega na kopiowaniu jedynie tych plikow, ktore zostaly utworzone lub
zmienione od czasu utworzenia ostatniej kopii normalnej lub przyrostowej. Pozwala to
skroci¢ czas konieczny do jej utworzenia. Podczas wykonywania kopii réznicowej kopiowane
pliki nie sa oznaczane jako zarchiwizowane. Przed utworzeniem pierwszej kopii réznicowej
zalecane jest wykonanie petnej kopii normalnej. Jezeli korzysta si¢ z kombinacji kopii
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normalnych oraz réoznicowych, to do odtworzenia danych trzeba koniecznie posiada¢ ostatnia
kopig normalna oraz ostatnia kopi¢ roznicowa.

Kopia — wszystkie wybrane pliki sa kopiowane, ale nie sa oznaczane jako
zarchiwizowane. Jest to dziatanie przydatne, gdy chce si¢ zabezpieczy¢ dane pomigdzy
poszczegoOlnymi operacjami tworzenia kopii normalnych i przyrostowych bez zmiany listy
archiwizowanych przez nie plikow.

Codzienna kopia zapasowa uwzglednia wszystkie pliki sposrod wybranych, ktére zostaly
zmodyfikowane w dniu jej wykonywania. Nie sa one zaznaczane jako zarchiwizowane.

Pewne rodzaje kopii zapasowych korzystaja ze =znacznika, zwanego atrybutem
archiwizacji. Umozliwia on §ledzenie, kiedy dany plik zostat ostatnio uwzglgdniony w kopii
zapasowej. Jezeli plik zostanie zmieniony, to system Windows 2003 Server automatycznie
oznacza go jako wymagajacy ponownej archiwizacji. Pliki 1ikatalogi, ktore zostaty
przeniesione, nie sa Wwten sposOb oznaczane. Program Kopia zapasowa umozliwia
archiwizacjg¢ wszystkich plikéw lub jedynie tych, ktore posiadaja ten znacznik ustawiony,
a takze okreslenie czy po zarchiwizowaniu maja by¢ one odpowiednio oznaczane.

Tworzenie kopii nalezy zaplanowa¢ na moment, gdy wszystkie aplikacje sa zamknigte
oraz nikt nie korzysta z udziatéw sieciowych w komputerze, w ktorym tworzona jest kopia
zapasowa. Pliki, ktore sa otworzone i uzywane podczas operacji tworzenia kopii zapasowej,
z reguly nie sa zarchiwizowane.

Wykonywanie kopii zapasowych

Uruchamiamy program kopia zapasowa. Po uruchomieniu pojawiaja si¢ kolejne okna
kreatora.

Kreator kopii zapasowych lub przywracania il

Kreator kopii zapasowych lub
przywracania - Zapraszamy!

Ten kreator pomaga wykonad kopie zapasows plikdw ub
przywriacics pliki | ustawienia na komputerze.

Jedli walizz, moZesz preebaozye sie do trebu zaawansowaneqa,
aby zmienic ustawienia uzywane do wekongwania kopil
zapasowe] lub prewaracania. Ta opcja jest zalecana tlka dla
uzytk ownik Gw zaawanzowanpch.

W Zawsze urucharnia) w tpbie kreators

Aby kontynuowat, kliknij przpcisk D alej.

< Wletecy I Dalej » I Ao

Rys. 42. Kreator kopii zapasowej

Na nastgpnym ekranie mamy dwa rodzaje zadan do wykonania: Wykonaj kopi¢ zapasowa
— tutaj tworzymy kopie zapasowe; Przywrd¢ pliki i ustawienia — stuzy do odtwarzania danych
z kopii zapasowe;j.
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Kreator kopii zapasowych lub przywracania ll
Kopia zap lub przy i
MoZesz wykonad kopie zapazowg plikdw i ustawien lub przywrocic je 2 poprzednie]
kopii zapasowe]. B

Co cheesz zrobic?

% Swiykonaj kopie zapasowa plikdw | ustawier

" Praywrdé pliki | ustawienia

<wsteczl Dalej » I Anuluj

Rys. 43. Konsola wyboru Wykonaj/Przywrdé

Kolejne okno pozwala nam wybra¢ elementy kopii zapasowej, to jest czy chcemy zrobié¢
kopig wszystkich informacji na dysku lub tylko wybranych.

Kreator kopii zapasowych lub przywracania 1'
Co ma zawierac kopia zapasowa
Mozesz okreslic elementy, dla ktdrpch choesz wykonad kopie zapasows.
= S

Co ma zawierad kopia zapasowa?

& faiszustkie informacie na tym komputerze

Zawiera wezystkie dane na tym komputerze i bworzy dysk odzpskiwania systemu,
ktdrego mazna uipé do prepwrdcenia systemu Windows w razie jego powazne] awarii.

" Pozwdl mi wybra, co ma zawieraé kopia zapasowa

<wsteczl Dalej » I Anuluj

Rys. 44. Konsola wyboru zawartosci kopii

Powyzsze ustawienia pozwalaja na:

wykonanie kopii wszystkich danych znajdujacych si¢ na komputerze — zazwyczaj opcja
ta nie bedzie uzywana — potrzeba odpowiednio duzego no$nika oraz czasu i zwykle nie
potrzeba robi¢ kopii, na przyktad plikow systemowych, aplikacji,

wykonanie kopii zapasowej uzytkownikéw — bedzie mozna wskazaé foldery, z ktorych
bedzie zrobiona kopia, zarowno lokalne, jak i1 sieciowe — najcze$ciej bedziemy robic
kopig zapasowa folderu ,,Redirected”, w ktérym przechowywane sa dane uzytkownikow.
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Kreator kopii zapasowych lub przywracania ﬂ

Elementy do zapisania w kopii zap i
Mozesz wykonad kopie zapazows dowolne] kormbinacii dyskdw, folderdws i plikdw.
=

Ty Klikni dekrotnie element po lewe| stronie, aby zobaczyd jego zawartodc po prawe).
% i Mastgpnie zaznacz pole wyboru obok dowolnego dysku, folden lub pliku, ktdrego kopig
foathee ' zapazows choesz wykonad.

Elementy do zapizania w kopii zapasowe]:

= D@' Buipit Nazwa | Komentarz |
-] ' Mj kamputer 1 4 Moj komputer
: e Stacia dyskietek : (2 Moje dokumenty

[l = Dysk lokalny [C) & kopia PG

[ Stacia dyskiw Ot %] Thumbs.db

Q_ System State [71 %3 Moje misjsca sieci...

[} Moje dakumenty

{7194 Moje misjsca sieciowe

EISSS—— O

< Wwistecz I Dalej > I Anuluj

Rys. 45. Zaawansowana konsola wyboru zawartos$ci kopii

Po kliknigciu na opcje ,,Dalej” ukazuje si¢ kolejne okno wyboru miejsca zapisu kopii oraz
jej nazwy.

Kreator kopii zapasowych lub przywracania |
Typ kopii zapasowe]. miejsce docelowe i nazwa
Pliki i ustawienia 33 przechowywane w okredlonej lokalizaci.
.0 =

Wiybierz p kopi 2apasowey
[Pk =l

Wybierz miejsce do zapisania kopii zapasowe]:

IC.\D ocuments and Settings'Administiatorsk oje dukumenhj

\Wpisz nazwe dla tej kopii zapasowe]:

IEackup

< Wstecz Dalej » Anulu

Rys. 46. Wybor miejsca tworzenia i nazwy kopii

W kolejnym kroku kreator daje nam mozliwo$¢ wybrania opcji zaawansowanych,
w ktorych mozemy okresli¢ rodzaj kopii,

Kreator kopii zapasowych lub przywracania x|
Typ kopii zapasowej
tozesz wybrad typ kopii zapazowe), ktow odpowiada Twoim potrzebom.
.

“wiybierz typ operacii bworzenia kopii zapasowej:

Muormalha

Okresl, cay wykonad kopig 2apasowa zawartosci plikdw, kidre
zastaby zmigrowane do Magazynu zdalnega.

I~ wikonaj kopie 2apasowg zmigrowanych danpch Magazynu 2dalnego

< wistecz I Dalej » I Anuluj

Rys. 47. Wybor rodzaju kopii
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weryfikacje 1 kompresje,
x|

W jaki sposdb wykonad kopig zapasowa
Mozesz okreslic opoje wenfikaci, kompresji | kopiowania w tle.
=

Zaznacz opcie, kidych choesz uzpe.

™ iwienliku] dane pa wykonaniu kopil zapasoweg

‘werylikacia polega na odezytaniu danych zapisanych w kopil zapasowe] w celu
sprawdzenia ich integralnogci. Ten krok zajmuje dodatkowy czaz, ale pozwala
upewnic sig, 2e wykonanie kopil zapasowe| zakofcayto sig pompslnie.

™| Wzyilkompresi spreetowe], j2sl jest dostepna
K.ompresia sprzetowa zwieksza logé dostepnego migjsca na nogniku kopii
zapazowych, zmhisjszajge koszty przechowywania danych.

I | wigkane kopiowarie wolurmindis w e

K.opiowanie wolumindw w tle pozwala na wykonwwanie kopii zapasowych
plikéw, nawet jeli tnwa proces zapisywania do tych plikdw.

< Wstecz I Dalej > I Anuluj

Rys. 48. Weryfikacja i kompresja kopii
sposob zapisu (zastapienie poprzedniej lub utworzenie nowej kopii),

Kreator kopii zapasowych lub przywracania x|

Opcie kopii zapasowe]
Mozesz okredlic, czy dane majg by zastepowans i czy ograniczad dostep do )
danych. -

Jedli nognik uamwany do wekonania kopii zapasowe] danych juz
zawiera kopie zapasowe, webierz jedna z nastepujacych opcii

&+ Dokacz e kopie zapasowa do istniejacych kopil zapasowyck

" Zamief istrigjace kopie zapasowe

Ponizsza opoja jest dostepna tylko w przppadku zamiany
isthigjacych kopii zapazowwch,

I | Zezwalai ko whassicielowi i administratorowiine dosten
da damych kopiizapasowe] i wazpstkich kopii dotaczanveh
da teao noshika

<wstecz| Dalej » I Anuluj

Rys. 49. Sposob zapisu kopii
termin wykonania kopii
x|

Kiedy ma byé wykonana kopia zapasowa
Mozesz rozpoczac wykonywanie kopi zapazowe] teraz lub zaplanowad jg do
B .

wykonania painiej

Kiedy cheesz uruchomic wykonywanie kopii zapasowe]?
" Teraz
* Poéniej

‘Wpis harmonagramu

Hazwa zadania: ||

Data jozpoczecia: |1 5 wizednia 2005 o 00:13

Ustaw harmonograr |

< Wistecz I Dalgj » I Anuluj

Rys. 50. Wybor terminu wykonania kopii
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oraz terminarz wykonywania kopii zapasowe;.

Harmaonogram | U stawienia I

Eb! 0 00:13 dnia 2005-09-15
s

Zaplanuj zadanie: Godzina rozpoczecia:

Faz j IDD:13 j‘ Zaawanzowane. .. |
Codziennie

Cotygodniowao

Comiesieczrie

Przy uruchamianiu spstemu
Przy logowaniu

W czasie bezcaynnodci

™ Pokaz wigle harmonogramew

QK I Anuluj

Rys. 51. Terminarz wykonywania kopii zasobu
Na koniec system weryfikuje nasze uprawnienia do tworzenia kopii.
Odtwarzanie kopii zapasowej

Odtwarzanie kopii zapasowe] zaczynamy dokladnie jak tworzenie wybierajac w menu
Start\progarmy\Akcesoria\Narzedzia systemowe\Kopia zapasowa. W pierwszym oknie
kreatora kopii zapasowych\przywracania klikamy na przycisk dalej. W nastgpnym oknie
wybieramy opcj¢ ,,Przywroc pliki i ustawienia”.

Nastgpnie mamy okno pozwalajace na wybor kopi, ktora chcemy odtworzy¢.

Kreator kopii zapasowych lub przywracania il
Co przywidcic
Mozesz prawwidcic dowolng kombinacie dyskaw, folderd i plikdw.
2

zawartot. Mastepnie zaznacz pole wyboru abok dowolhego

o * dysku, folderu lub pliku, kidy choesz prywidcic. Ereeglad... |
Elementy do prapwrdcenia:
B[] & Kopia zapasowa ka | | Nazwa | Fiozmiar |
=8 D@ C O Siinfomatyka

=) Toolkit
=[S

‘ F-BIE) aps
E-[7] & Kopia zapasowa ¢

=0 EE
-1 Informatyk
4 | 3 4 | |

< wistecz I Liale] » I Anuluj |

Rys. 52. Wybor kopii do odtworzenia

Wybranie opcji ,,Dalej” powoduje przejscie do okna konczacego proces odtwarzania.
W oknie tym mamy jeszcze przycisk ,,zaawansowane”, gdzie podobnie jak przy tworzeniu
kopii mozemy ustali¢ dodatkowe parametry odtwarzania — lokalizacje przywracania, wybor
opcji nadpisania badz zachowania istniejacych plikow.
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Kolejne okno pozwala wybra¢ opcje przywracania zabezpieczen.

Kreator kopii zapasowych lub przywracania x|

Z opcje pizy i
Mozesz wpbrac prizywracanie zabezpieczen lub specjalnych plikdw systemowych,
2

Zaznacz opeie, kidrpch choesz ugwe:

Praywirdé punkly potaczenia, ale bez danych folderdw
i plikdw, dao ktdrych sie one odnoszg

I~

¥ Zachowaj istnigiace punkty instalaci walumindr

I | Praypwrcic rejestr klastia do dusko kwonm iwszpstkich innpch
o)

I™ | Eray preywracaniu zreplizowanych zestawdv danych, oznace
prepwricone dane jako podstawowe, we weaystkich replikach

< Wwistecz I Liale] » I Al

Rys. 53. Przywracanie zabezpieczen

Potwierdzenie wyboru powoduje przejscie do okna konczacego, a nastgpnie rozpoczecie
odtwarzania zgodnie z wybranymi opcjami.

Diyzk: IE:
Etykigta: IKopia zapazowa kopia.bkf ubworzona 2005-03-15 o 22:58
Stare |F'rz_l,lwracanie plikdw na ten komputer...
Postep: (1]}
Upkynegto: Pozostato:
Czas | Bs | 1 i, 24 5

Praetwarzarie: IC:\...ES'\F‘FILES\EDMMDN\MSSH.-’-‘«F!ED\DFFIEE'I 141033

Przebworzone: O szacowane:
Pliki: I il I 398
Biaity: | 6120 | 526 284 204

Rys. 54. Postgp procesu przywracania

4.5.2. Pytania sprawdzajace

Odpowiadajac na pytania, sprawdzisz, czy jeste$ przygotowany do wykonania ¢wiczen.
W jakim celu wykonuje si¢ archiwizacj¢ danych?

Jak nazywa sig narzedzie systemowe pozwalajace na archiwizacj¢ danych?
Jakiego rodzaju kopie mozemy wykonywac?

Kiedy powinno si¢ robi¢ kopig zapasowq ?

Jakim narz¢dziem systemowym odtwarzamy kopig zapasowa?

Nk WD =
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4.5.3. Cwiczenia

Cwiczenie 1
Zrdb kopig zapasowa folderu ,,Documents and Settings”.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ komputer z systemem Windows 2003 Server,
2) wybra¢ w menu ,,Start\progarmy\Akcesoria\Narzgdzia systemowe\Kopia zapasowa”,
3) wybra¢ opcjg ,,Wykonaj kopi¢ zapasowa plikow 1 ustawien”,
4) wybra¢ do archiwizacji folder ,,Document and Settings”,
5) wykona¢ kopig zapasowa.

Wyposazenie stanowiska pracy:
- komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

Cwiczenie 2
Ustal harmonogram wykonywania kopii zapasowej folderu ,,aplikacje” (nalezy utworzy¢
taki folder i skopiowac¢ do niego pliki o wielkosci okoto 10 MB).

Sposoéb wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

1) uruchomi¢ komputer z systemem Windows 2003 Server,

2) utworzy¢ folder ,,Aplikacje”,

3) skopiowa¢ do folderu ,,Aplikacje” pliki o wielkos$ci okoto 10 MB,

4) wybra¢ w menu ,,Start\progarmy\Akcesoria\Narzedzia systemowe\Kopia zapasowa”,

5) wybra¢ opcjg ,,Wykonaj kopi¢ zapasowa plikow 1 ustawien”,

6) wybra¢ do archiwizacji folder ,,Aplikacje”,

7) ustali¢ harmonogram wykonywania kopii zapasowej tak, aby tworzenie zaczgto si¢ po
uptywie okoto 5 min po zakonczeniu pracy z kreatorem,

8) zaobserwowac rozpoczecie tworzenia kopii.

Wyposazenie stanowiska pracy:
—  komputer z systemem Windows 2003 Server,
— poradnik dla ucznia.

Cwiczenie 3
Odtwérz kopie zapasowa folderu ,,Documents and Settings”.

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:
1) uruchomi¢ komputer z systemem Windows 2003 Server,
2) wybra¢ w menu Start\progarmy\Akcesoria\Narzedzia systemowe\Kopia zapasowa”,
3) wybrac opcje Przywro¢ pliki i ustawienia,
4) wybra¢ do odtworzenia kopie folderu ,,Documents and Settings”,
5) odtworzy¢ z kopi folder ,,Documents and Settings”.
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Wyposazenie stanowiska pracy:
— komputer z systemem Windows 2003 Server,
— poradnik dla ucznia.

Cwiczenie 4
Zarejestruj dane o wydajnosci systemu

Sposob wykonania ¢wiczenia

Aby wykona¢ ¢wiczenie powinienes:

1) zalogowac si¢ z uprawnieniami administratora na serwerze

2) uruchomi¢ konsolg ,,Wydajnos¢”,

3) wybra¢ opcjg ,,Dzienniki wydajnosci i alerty”,

4) zaznaczy¢ opcjg ,,Dzienniki licznikow”,

5) wybrac¢ w szczegotach opcje ,,Ustawienia nowego dziennika”,

6) utworzy¢ plik dziennika o nazwie ,,wydajno$¢” i1 doda¢ do niego obiekty ,,Dysk
logiczny”, ,,Dysk fizyczny” oraz ,,Kolejki robocze serwera”,

7) wybierz okresu probkowania réwny 8 sekund,

8) kliknij przycisk OK,

9) wykonac¢ pewne czynnosci na komputerze,

10) przerwaé rejestrowanie danych po ok. 1 minucie (w programie Dzienniki wydajnosci
i alerty),

11) wyswietli¢ w Monitorze systemu dane dziennika i otworzy¢ plik dziennika utworzonego
podczas testu.

Wyposazenie stanowiska pracy:

- komputer z systemem Windows 2003 Server,
- poradnik dla ucznia.

4.5.4. Sprawdzian postepow

Czy potrafisz?
Tak Nie
1) wykona¢ kopig zapasowa dowolnego folderu? . .
2) wykona¢ kopig zapasowa catego dysku? N N
3) ustali¢ harmonogram wykonywania kopii zapasowe;j? n n
4) odtworzy¢ dowolny folder z kopii zapasowej? . .
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5. SPRAWDZIAN OSIAGNIEC

INSTRUKCJA DLA UCZNIA

Przeczytaj uwaznie instrukcjg.
Podpisz imieniem i1 nazwiskiem kart¢ odpowiedzi.
Zapoznaj sig z zestawem zadan testowych.
Udzielaj odpowiedzi tylko na zalaczonej karcie odpowiedzi.
Zestaw zadan testowych sktada si¢ z zadan wielokrotnego wyboru.
Zadania typu wielokrotnego wyboru maja 4 wersje odpowiedzi, z ktorych tylko jedna jest
prawidlowa. Prawidlowa odpowiedZ nalezy zakre$li¢ we wilasciwym miejscu na karcie
odpowiedzi.
7. W przypadku pomytki btedna odpowiedz nalezy zakresli¢ kotkiem 1 ponownie zakresli¢
odpowiedz prawidlowa.
8. Jezeli udzielenie odpowiedzi na jakie$ pytanie sprawia Ci trudno$¢, to opus¢ je i1 przejdz
do zadania nast¢pnego. Do zadan bez odpowiedzi mozesz wroci¢ pozniej.
Powodzenia !

SNk LD =
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ZESTAW ZADAN TESTOWYCH

1. Technologia NT to:
a) technologia budowy maszyn,
b) system operacyjny,
c) system operacyjny z funkcjami zabezpieczen,
d) system plikow.

2. lle istnieje wersji systemu NT:
a) 2,
b) 6,
c) 4,
d) 3.

3. System plikow okresla:
a) sposob organizacji zapisu plikow na dysku,
b) sposob zapisu katalogdw,
¢) rodzaj uporzadkowania danych w pliku,
d) miejsce zapisu dokumentow.

4. FAT to:
a) rejestr uzytkownikow,
b) system alokacji plikow,
¢) nazwa systemu operacyjnego,
d) sposob zapisu danych na CD.

5. NTFS zostal uzyty po raz pierwszy w:
a) Windows 98,
b) Windows nt,
¢) Windows me,
d) Windows 2000.

6. Maksymalny rozmiar woluminu w systemie FAT 32 jest ograniczony do:
a) powyzej 32 GB,
b) 2 GB,
c) 6 GB,
d) 32 GB.

7. C2 to:
a) zestaw polecen systemowych,
b) konsola administracyjna,
c¢) klasa poziomu zabezpieczen systemu,
d) poprzednik c3.

8. Orange Book opublikowano w:
a) Wielkiej Brytanii,
b) Kanadzie,
c¢) Australi,
d) USA.
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9. TCSEC dotyczy:
a) kryteriow zabezpieczen,
b) systemu plikow,
c¢) pliku alokacji,
d) administracji kontami.

10. TCSEC definiuje:
a) 3 klasy,
b) 5 Kklas,
c) 7 klas,
d) 9 klas.

11. Bezpieczenstwo systemu zalezy od:
a) systemu,
b) systemu i sposobu zarzadzania,
¢) systemu i Active Directory,
d) Active Directory i konsol.

12. Podstawowym systemem plikéw Windows XP jest:
a) FAT32,
b) FATI16,
¢) NTFS,
d) TCSEC.

13. Skroty MAC 1 DAC dotycza
a) nazw konsol administracyjnych,
b) kodowania,
c¢) konsole Active Directory,
d) rozszerzenia uprawnien uzytkownika.

14. Jednostki alokacji w NTFS sa:
a) wigksze nizw FAT 32,
b) mniejsze niz w FAT 32,
c) takie same jak w FAT 32,
d) takie jak w fatl16.

15. MFT to:
a) indeks plikéw systemowych,
b) jednostka alokacji plikow,
¢) sposob odczytu danych,
d) rozszerzenie aplikacji Active Directory.
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KARTA ODPOWIEDZI

IMIC 1 NAZWISKO ..ottt e e et e e e et e e e e eeaaaeeeeeeaaeeeeeeaneeeas

Zakre$l poprawng odpowiedz.

Nr Odpowiedz Punkty
zadania
1 a b c d
2 a b c d
3 a b c d
4 a b c d
5 a b c d
6 a b c d
7 a b c d
8 a b c d
9 a b c d
10 a b c d
11 a b c d
12 a b c d
13 a b c d
14 a b c d
15 a b c d
RAZEM
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